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PLAN DE SENSIBILIZACION, CAPACITACION Y COMUNICACION

OBJETIVO: Proporcionar los lineamientos para la difusion y socializacion del
modelo de privacidad y seguridad de la informacién, y asegurar que este cubra la
totalidad de los funcionarios de la Alcaldia de Ibagué, con el propésito que cada uno
cumpla con sus roles y responsabilidades de seguridad y privacidad de la
informacion.

Objetivos Especificos:

» Definir la temética y cronograma de las capacitaciones en seguridad de la
informacion.

» Determinar los mecanismos para difundir el contenido del Modelo de
Seguridad y Privacidad de la Informacién.

» Definir el disefio de material publicitario para la sensibilizacion y el
entrenamiento.

» Evaluary establecer métricas para establecer que el programa implementado
genera impacto en la entidad

POLITICAS

La Alcaldia de Ibagué, a través de la Secretaria de las TIC, es la responsable de
disefiar y ejecutar el plan de capacitacion, sensibilizacion y entrenamiento en
seguridad de la informacién, a todos los niveles jerarquicos de la Entidad, de tal
manera que se garantice el uso apropiado de los sistemas de informacion, de
conformidad con las politicas y procedimientos, que requieren del cumplimiento de
todos los servidores publicos.

Es un deber de los servidores Publicos de todos los niveles Jerarquicos, asistir a las
capacitaciones, jornadas de sensibilizacion y entrenamiento en seguridad y
privacidad de la informacion.

La tematica de Seguridad y Privacidad de la Informacién debe ser incluida en el
programa de induccién y reinduccién al personal de planta y de contrato.

La version vigente y controlada de este documento, solo podra ser consultada a través de la
plataforma PiSAMI y/o de Intranet de la Administracion Municipal. La copia o impresion diferente
a la publicada, sera considerada como documento no controlado y su uso indebido no es
responsabilidad de la Alcaldia de Ibagué




Codigo: PLA-GIT-
PROCESO: GESTION DE 01

INFRAESTRUCTURA
TECNOLOGICA

rnusical

Version: 2
Fecha:

10/07/19
Pagina: 2de7

A Alealdia Municipal

Ibagué PLAN DE SENSIBILIZACION,
NIT.8001133897 |CAPACITACION Y COMUNICACION

La Direcciéon de Talento Humano en cumplimiento de su competencia, apoyara en
la logistica, convocatoria y desarrollo del plan de capacitacion en Seguridad y
Privacidad de la informacion.

La Oficina de Comunicaciones apoyara en el disefio y elaboracién de material
publicitario necesario para la divulgacion, sensibilizacion y entrenamiento del
modelo de seguridad y privacidad de la informacion.

ALCANCE:

El plan de capacitacion, Sensibilizacién y Entrenamiento en Seguridad de la
informacion va dirigido a todos los servidores publicos de la Entidad y Personal de
Contrato.

ROLES Y RESPONSABILIDADES

RESPONSABLES RESPONSABILIDADES

NIVEL DIRECTIVO: Constituido | Es su deber conocer, entender y aplicar la
por el Alcalde, Secretario de | reglamentacion del orden Internacional,
Despacho, Jefes De Oficina y | Nacional y Municipal, que fundamentan
Directores de area. legalmente el modelo de Seguridad vy
Privacidad de la Informacion.

Apoyar y comprometerse con el cumplimiento
de las politicas de seguridad de la
informacion y apoyar los procesos de
sensibilizacion, capacitacion y entrenamiento
en este sentido.

PERSONAL DE SEGURIDAD: | Asesorar en politicas de seguridad y buenas
Oficial de seguridad practicas, por lo tanto deben tener experticia
en seguridad.

DUENOS DE SISTEMAS: lideres | Entender las politicas de seguridad y sus
de procesos Automatizados controles, y la relacidbn que tienen con sus
sistemas e interaccion con otros procesos

La version vigente y controlada de este documento, solo podra ser consultada a través de la
plataforma PiSAMI y/o de Intranet de la Administracion Municipal. La copia o impresion diferente
a la publicada, sera considerada como documento no controlado y su uso indebido no es
responsabilidad de la Alcaldia de Ibagué




Codigo: PLA-GIT-
PROCESO: GESTION DE 01

INFRAESTRUCTURA
TECNOLOGICA

rnusical

Version: 2
Fecha:

10/07/19
Pagina: 3de7

A Alealdia Municipal

Ibagué PLAN DE SENSIBILIZACION,
NIT.8001133897 |CAPACITACION Y COMUNICACION

RESPONSABLES RESPONSABILIDADES
ADMINISTRADORES DE | Implementar précticas de seguridad de la
SISTEMAS Y PERSONAL DE |informacion efectivas, de tal forma que se
SOPORTE garantice la continuidad del negocio, por lo

tanto debe tener un buen nivel de
conocimientos en seguridad.

USUARIOS FINALES Requieren de un alto grado de sensibilizacion
y entrenamiento sobre la seguridad vy
privacidad de la informacion y su
reglamentacion, para el uso correcto de los
sistemas de informacion.

4. METAS A CUMPLIR CON EL PROGRAMA DESARROLLADO.

Las necesidades de capacitacion en seguridad de la informacién se identificaron a
través de los resultados de los Monitoreos realizados al cumplimiento de las
politicas y de los reportes de servicios técnicos realizados por la Secretaria de las
TIC

1. META: Realizacion de copias de seguridad externas del 100% de los Sistemas
de Informacion

2. META: Disminucion del 30% de los incidentes de seguridad que atentan contra
la confiabilidad de la informacion.

3. META: Disminucion del 30% de los incidentes de seguridad que atentan contra
la accesibilidad de la informacion.

4. META: Disminucién del 30% de los incidentes de seguridad que atentan contra
la integridad de la informacion

5. META: Disminucion del indice de equipos infectados por virus en un 50%

6. META: Cumplimiento al 100% de la politica de acceso légico a los sistemas de
informacion.

La version vigente y controlada de este documento, solo podra ser consultada a través de la
plataforma PiSAMI y/o de Intranet de la Administracion Municipal. La copia o impresion diferente
a la publicada, sera considerada como documento no controlado y su uso indebido no es
responsabilidad de la Alcaldia de Ibagué
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7. META: 70% del personal de planta sensibilizado y capacitado en buenas
practicas de seguridad

5. AUDIENCIAS OBJETIVO

ACTIVIDAD PROPOSITO POBLACION OBJETIVO
CAPACITAR Busca asegurar que los usuarios | Personal de Seguridad
desde el mas principiante hasta el .
. AS P P Administradores de
mas experimentado, tengan los | _. .,
o - Sistemas de Informacion
conocimientos suficientes para
desempeiar sus roles. Esto se
logra a través de certificaciones,
que ofrecen proveedores de
plataformas especificas, sistemas
operativos etc... o algunas otras
relacionadas con conceptos de
seguridad informatica
SENSIBILIZAR | Impactar sobre el comportamiento | Usuarios Finales (Todo
de wuna poblacibn o reforzar | el personal que haga uso
buenas practicas sobre algintema | de los sistemas de
en particular informacion.
Nivel Directivo
Duefios de Sistemas
Administradores de
Sistemas de Informacion
ENTRENAR Busca ensefar habilidades, que | Administradores de
permitan a una persona ejecutar | Sistemas y personal de
funciones especificas asignadas a | soporte
su cargo. . .
g Usuarios Finales

La version vigente y controlada de este documento, solo podra ser consultada a través de la
plataforma PiSAMI y/o de Intranet de la Administracion Municipal. La copia o impresion diferente
a la publicada, sera considerada como documento no controlado y su uso indebido no es
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6. CURSOS OBLIGATORIOS PARA TODO EL PERSONAL.
e Funcionamiento Operativo de la Plataforma PISAMI
e Seguridad de la Informacién vs Seguridad Informatica
e Politicas de seguridad de la Informacién
c| 9
c| @ T POELACION OBJETIVO
o §F| L
TEMATICA :E ;E E E g‘ E 8 E E ; . E " FRECUENCIA Duracién RESP;)PN;:\;LEY MATERIAL PRE‘SQ:::;ELSTO
AR EEHEE I HEE
= L |23 sE |20 <
8|3 | & E|s§ 825|322 ]3¢
1. Funcionamiento PISAMI x X X X X X Permanente (En |2 horas Soportede Primer |Plataformaen $  3.400.000
la induccion, Nivel Grupo Pruebas
Reinduccion, Al Informatica, con el
crearlacuenta) apoyo de recurso
Humano para incluir
latematica en la
induccidn y
Reinduccidn
2.5eguridad dela X X B X Semestral 1hora Oficial de Seguridad {presentaciones |$ 10.000.000
Informacién VsSeguridad Grupo Informatica |Plegables
Informatica Apoyo del Grupo de |Screensavers
Relaciones Publicas |con mensajesde
enel disefioyla sensibilizacion
elaboracidn del
material publicitario
3. Politicas de Seguridad X X X X X Trimestral 1Hora |Oficial de Seguridad {Circulares $  10.000.000

3.1. Uso correcto y
recuperacion de

Contrasefias

3.2 Uso de Correo
electronico e ldentificacion
de correos Sospechosos

3.3. Uso apropiado del
Internet

3.4 Politica de escritorio
Limpio

3.5.5o0ftware autorizado

3.6 Uso de Dispositivos fuera
de laEntidad

3.7 Gestidn de Incidentes

3.8 Backups

3.9 Amenazasy

Vulnerabilidades Comunes

3.10 rolesy
Responsabilidades

Grupo Informética
Apoyo del Grupo de
Relaciones Piblicas

en el disefioyla
elaboracian del
material publicitario

Presentaciones
Plegables
videos
Boletines via
email.
Screensavers
con mensajesde
sensibilizacion
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"g :§ g POTACION AT RESPONSABLE Y PRESUPUESTO
0 2 a ).
TEMATICA g g g g § é p g g E . é " FRECUENCIA Duracién b oov0 MATERIAL ANUAL
Sl2|E| 2|23 EE|583|3¢2
S| 8|5 |5 |84 38|22%(3 8
4. Sistema de Gestidn X X Unavezy Segun |Lo Direccién del El suministrado |$ 15.000.000
Seguridad de la Informacidn actualizacién de |establecido |Talento Humano en |[porel
I1SO 27000 « lanorma por la ejecucién del PIC capacitador
Entidad
Certificador
a
5. Administracion del Unavezal afio |1horapor [SecretariaTIC Procedimientos
sistema de informacion tema e instructivos
5.1. Administracion de Entrenamiento
usuarios ensitio
5.2 Generacién Copias de X X Videos
Seguridad Entrenamiento
5.3 Controles operacionales asistido por
computador
6. Seguridad en redes X X unavez 60 horas Direccién del El suministrado | con el sena
Talento Humano en |por el
ejecucién del PIC capacitador
7. Seguridad en BD X X unavez 60 horas Direccién del El suministrado | con el sena
Talento Humano en |por el
ejecucién del PIC capacitador
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7. DOCUMENTACION Y EVIDENCIA DE CADA ASPECTO DEL PROGRAMA

De las sensibilizaciones, capacitaciones y entrenamiento se dejaran registros de
asistencia en el formato establecido en el sistema de gestion de Calidad.

Se realizaran evaluaciones al terminar cada proceso de sensibilizacion,
capacitacion o entrenamiento, para medir su eficacia y justificar cuantitativamente y
cualitativamente su desempenio.

Las métricas de la evaluacién de este plan sera la informacion aportada en la
aplicacion de los indicadores definidos para medir la eficacia del modelo de
privacidad y seguridad de la informacion.

Las métricas del cumplimiento de las metas propuestas en el numeral 4, son un
referente para determinar la eficacia del plan.

8 .EVALUACION Y RENOVACION DEL MATERIAL CREADO.

A parte de los resultados obtenidos en la evaluacion, para el mejoramiento continuo
del plan de capacitacién, sensibilizacion y entrenamiento, se deben tener en cuenta
aspectos como avances tecnoldgicos, nuevas amenazas Yy vulnerabilidades,
modalidades de ingenieria social, nuevas leyes que impliguen adoptar nuevas
medidas, nuevas politicas de seguridad, etc...

9.CONTROL DE CAMBIOS

VERSION VIGENTE DESDE OBSERVACION

REVISO APROBO

Nombre: Doris Galeano Rodriguez | Nombre: Solanlly Sanchez Melo

Cargo: Profesional Universitario Cargo: Secretaria de las TIC
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