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1. INTRODUCCION

La implementacién del Sistema de Gestion de Seguridad de la informacién exige la
definicion y aplicacion de un proceso que preserve la informacion publica ante
situaciones disruptivas (desastres, fallas de seguridad, perdida del servicio y
disponibilidad del servicio) y permita minimizar el impacto mediante la combinacién
de controles preventivos y de recuperacion. Este proceso es el que llamamos
Gestidon de Continuidad del Negocio.

La correcta implementacion de la gestion de la continuidad del negocio disminuira
la posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la
Alcaldia de Ibagué estara preparada para responder en forma adecuada y oportuna,
de esa manera se reduce de manera significativa un dafio potencial que pueda ser
ocasionado por el incidente.

A través de la Gestion de Continuidad del negocio, se identifican los impactos
potenciales que amenazan la continuidad de las actividades de la Entidad, y se
construye un plan de accion para la construccion de resiliencia y la capacidad de
respuesta efectiva, que garantice el desarrollo de los procesos de la Entidad vy el
cumplimiento de su misidn y propdésitos institucionales.

Para la correcta implementacion de la Gestién de continuidad del negocio es
necesario poner a disposicion recurso humano, financiero, fisico y tecnolégico, los
cuales son identificados en este documento.
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2. OBJETIVOS

2.1 Objetivo General

Fortalecer la capacidad de respuesta de la Alcaldia de Ibagué, ante eventos
catastroficos, mediante la creacion y mejora continua del plan de continuidad de
negocio, que garantice el restablecimiento de la operacion y de los servicios criticos
de la Entidad.

2.2 Objetivos Especificos

Establecer procedimientos especificos que respondan a interrupciones del servicio,
con el fin de proteger y recuperar las funciones criticas del negocio que se puedan
ver comprometidas por eventos naturales, o sean ocasionados por el hombre.

¢ |dentificar las aplicaciones y las plataformas consideradas criticas para la
operacion del negocio.

e Identificar al personal clave interno y externo requerido para la operacion de las
actividades criticas del negocio.

¢ Establecer los tiempos minimos de recuperacion requeridos en los que no se vea
afectado el negocio.

¢ Definir la funcionalidad minima que requiere el negocio en caso de contingencia.
e Identificar los riesgos presentes para la continuidad.

e Establecer los elementos esenciales requeridos en el plan de recuperacion de
desastres.

¢ Desarrollar procedimientos especificos y guias de operacion en caso de desastre
para cada uno de los servicios criticos vitales especificados en el alcance del plan.
e Desarrollar e impartir la capacitacion inicial para el correcto funcionamiento del
plan.

¢ Establecer un plan de prueba, gestion y mantenimiento necesarias para garantizar
los objetivos del Plan.

3. MARCO LEGAL
Ver Normograma, versiones y vigencias.
Modelo de Seguridad y Privacidad de la Informacion.

Manual para la Implementacion de la Politica de Gobierno Digital
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Decreto Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital.

Decreto Manual de Funciones de la Alcaldia de Ibagué

Decreto por el cual se adopta la estructura organizacional de la alcaldia municipal
de Ibagué, se definen las funciones de sus dependencias y se dictan otras
disposiciones

Resolucién por la cual se conforman y asignan funciones a los grupos internos de
trabajo de la administracion central municipal de Ibagué"

Politicas especificas de seguridad de la informacion.
4. TERMINOLOGIA

Sitio alterno: Ubicacion alterna de operaciones seleccionada para ser utilizada por
una organizacion cuando las operaciones normales no pueden llevarse a cabo
utilizando las instalaciones normales después de que se ha producido una
interrupcion.

Gestion de continuidad de negocio (BCM): Proceso general de gestidon holistico
que identifica amenazas potenciales a una organizacion y el impacto que se podria
causar a la operacion de negocio que en caso de materializarse y el cual provee un
marco de trabajo para la construccion de la resiliencia organizacional con la
capacidad de una respuesta efectiva que salvaguarde los intereses de las partes
interesadas claves, reputacién, marca y actividades de creacion de valor.

Plan de Continuidad de Negocio: Procedimientos documentados que guian
orientan a las organizaciones para responder, recuperar, reanudar y restaurar la
operacion a un nivel pre-definido de operacion debido una vez presentada / tras la
interrupcion.

NOTA: Tipicamente, esto incluye los recursos, servicios y actividades necesarios
para garantizar la continuidad de las funciones criticas del negocio.
[Fuente: ISO 22301]

Andlisis del impacto al negocio (BIA por sus siglas en inglés): Proceso del
analisis de actividades las funciones operacionales y el efecto que una interrupcion
del negocio podria tener sobre ellas.

[Fuente: ISO 22300]
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Nivel de Criticidad: Descripcion cualitativa usada para enfatizar la importancia de
un recurso, proceso o funcién que debe estar disponible y operativa constantemente
o disponible y operativa al menor tiempo posible después de que un incidente,
emergencia o desastre ocurra.

Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej.
Fallas de potencia, terremotos, o ataques a la infraestructura o sistemas de
tecnologia y telecomunicaciones) los cuales pueden afectar el normal curso de las
operaciones en alguna de las ubicaciones de la organizacion.

Recuperacion de desastres de tecnologia y telecomunicaciones (ITCTIC):
Habilidad Capacidad de los elementos de tecnologia y telecomunicaciones (ITC)de
las TIC de la organizacién para soportar sus funciones criticas a un nivel aceptable
dentro de un periodo predeterminado de tiempo después de una interrupcion.

Plan de recuperaciéon de desastres de ICT LAS TIC (ICT DRP): Plan claramente
definido y documentado el cual permite recuperar las capacidades de tecnologia y
Telecomunicaciones LAS TIC cuando se presenta una interrupcion. En algunas
organizaciones es llamado el plan de continuidad de tecnologia vy
telecomunicaciones las TIC.

Modo de falla: Manera Forma en por la cual se observa una falla es observada.
Esta generalmente describe la manera en que la falla ocurre y su impacto para en
la operacion del sistema.

Preparacion de las ICT TIC para la continuidad de negocio (IRBC): Capacidad
de una organizacion para soportar sus operaciones de negocio mediante la
prevencion, deteccion y respuesta a una interrupcion, asi como la recuperacion de
sus servicios de ICTTIC.

Objetivo minimo de continuidad de negocio (MBCO): Minimo nivel de productos
y/o servicios que es aceptable para que la organizacion alcance sus objetivos de
negocio durante una interrupcion.

Punto objetivo de recuperacion (RPO): Punto en el tiempo en el cual los datos
deben ser recuperados después de que una interrupciéon ocurra.

Punto Tiempo objetivo de tiempo de recuperacion (RTO): Periodo de tiempo en
el cual los minimos niveles de productos y/o servicios y los sistemas, aplicaciones,
o funciones que los soportan deben ser recuperados después de que una
interrupcién ocurra.

La version vigente y controlada éeste documento, solo podra ser consultada a través de la intranet y/o pagina
web de la Administracion Municipal. La copia o impresién diferente a la publicada, sera considerada como
documento no controlado




Cddigo:

PROCESO: SISTEMA INTEGRADO PLA-SIG-504 musical
Alealdia Municipal DEGESTION Version: 3 :
Ibagué PLAN: DE CONTINUIDAD Fecha:
MIT.800113389-7 DEL NEGOCIO 2021/10/29
Pagina: 7 de 27

Resiliencia: Habilidad Capacidad para que una organizacion para resistir cuando
es afectada al ser afectada por una interrupcion.

Disparador o detonante: Evento que hace que el sistema inicie una respuesta.
También conocido como evento activador.

Registro vital: Registro electronico o en papel que es esencial para preservar,
continuar o reconstruir las operaciones de una organizacion y proteger los derechos
de una organizacion, sus empleados, sus clientes y sus partes interesadas.

5. GESTION DE CONTINUIDAD DEL NEGOCIO

Diagndstico

Mejora continua

Planificacion

llustracién 1 — Marco de Seguridad y Privacidad de la Informacién

Fuente: G10_Continuidad Negocio.MINTIC

La ilustracion muestra el marco del modelo de Seguridad y Privacidad de la
Informacion que propone el Ministerio de las TIC, del cual, para el plan de gestion
de Continuidad, so6lo tendremos en cuenta las fases de:

» Planificacion

= Implementacion

= Gestidn

= Mejora Continua: Verificacion, Revision y Evaluacion

La Secretaria de las TIC de la Alcaldia de Ibagué, es la responsable de implementar
y desarrollar los planes de continuidad de la plataforma tecnolégica PISAMI, con el
objetivo de reanudar de manera rapida y oportuna las operaciones de los procesos
de informacién en caso que suceda una situacién de riesgo.
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La Secretaria de las TIC de la Alcaldia de Ibagué, es la responsable de levantar el
inventario de activos criticos frente a la disponibilidad de la plataforma PISAMI,
Andlisis de impacto de la interrupcion, Comunicacion detallada del diagnéstico,
identificacion y asignacion de responsables para gestionar el riesgo y definicién
alternativas de la estrategia de recuperacion.

La Secretaria de las TIC de la Alcaldia de Ibagué, es la responsable de gestionar,
plantear y exponer los escenarios técnicos y sus alcances de las posibles
alternativas como medidas preventivas y/o actividades de recuperacion, todas
encaminadas evitar la interrupcion de la operacion plataforma PISAMI.

Control:

1. Verificar el inventario de activos criticos

2. Verificar y valorar los activos criticos

3. Impacto de los activos criticos frente al disponibilidad e integridad de la
plataforma PISAMI

4. Verificacion idoneidad del comité de gestion del riesgo

5. Verificar costos de alternativas de continuidad.

La Secretaria de las TIC tiene la responsabilidad de custodiar, administrar las bases
de datos y todo el recurso tecnolégico que apoya los procesos de informacion que
estén en PISAMI, y de generar politicas para la salvaguarda de los datos que se
procesan en otros sistemas de informacion que soportan los procesos de toda la
Entidad.

Ademas de lo anterior La Secretaria de las TIC, realiza la implementacion de toda
tecnologia a nivel de hardware (servidores, sistemas de cableado estructurado,
virtualizacion de maquinas, adquisidor de servicios de internet y correo electrénico)

Comité de emergencias y recuperacion el cual estad conformado por:

El Representante Legal

La Secretaria de las TIC

Los Administradores de los diferentes Sistemas de Informacién
Administrador de la Base de Datos

Encargado de la Seguridad Informatica

Profesional de Mantenimiento

Director de Recursos Fisicos

Director de Presupuesto

Director de Gestidon del Riesgo y Atencion de Desastres
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5.1 PLANIFICACION
5.1.1 Anélisis del Impacto del Negocio.

El Analisis del Impacto del Negocio permite identificar con claridad los procesos
misionales de la entidad y analizar el nivel de impacto con relacion a la gestién del
negocio.

En esta fase se identificaron las areas criticas del negocio para garantizar la
medicion de la magnitud del impacto operacional y financiero de la entidad, al
momento de presentarse una interrupcion. Con esto se clarifican los siguientes
requerimientos:

e Identificar las funciones y procesos importantes para la supervivencia de la entidad
al momento de la interrupcién, esto es tener en cuenta cuales de los procesos son
claves para que entren en operacion rapidamente asignandoles la mayor prioridad
posible, frente a los de menor prioridad; debe quedar claro que para los procesos
identificados como no tan prioritarios se deben preparar también planes de
recuperacion.

e Revisar las consecuencias tanto operacionales como financieras, que una
interrupcién tendré en los procesos considerados de alta prioridad.

e Estimar los tiempos de recuperacion, en razén a las posibles alteraciones de los
procesos considerados de alta prioridad para el funcionamiento de las
infraestructuras de TI.

5.1.1.1 Definicion de Los procesos criticos

Valor Interpretacion del proceso critico:

A Critico para el Negocio, la funcién del negocio no puede realizarse

B No es critico para el negocio, pero la operacion es una parte integral del mismo.

C La custodia de la informacion esta a cargo de un externo
D La operacién no es parte integral del negocio

Subsistemas | Médulos Funcioén Proveedor Clasificacion

Tributario Predial Proceso registra,| Desarrollo Propio de la|A
liquida la renta del|entidad (ERP), los
impuesto predial de | fuentes, aplicaciones y
los contribuyentes | base de datos los tiene
de la entidad. la entidad
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Subsistemas | Modulos Funcién Proveedor Clasificacién
Industria y| Proceso registra,| Desarrollo Propio de la|A
Comercio liguida la renta del|entidad (ERP), los
impuesto Industria|fuentes, aplicaciones y
y comercio, Yy|base de datos los tiene
Rética de los|la entidad
contribuyentes de
la entidad
Financiero Presupuesto y | Proceso Desarrollo Propio de la|A
Central de | transversal para|entidad (ERP), los
Cuentas toda la entidad, |fuentes, aplicaciones y
Tesoreria Presupuesto: base de datos los tiene
Contabilidad registra los | la entidad
Deuda Publica ingresos y gastos
— del  presupuesto.
Gestion Contabilidad:
Cartera contabiliza los
movimientos
financieros
Tesoreria: registra
ingresos a las
cuentas bancarias,
Deuda publica
registra el pago de
las obligaciones
crediticias de la
entidad.
Administrativo | Contratacion Contiene la| Desarrollo Propio de la|A
Némina informacion de|entidad (ERP), los|B
Gestién contratacion, fuentes, aplicaciones y A
Documental néminay gestion | base de datos los tiene
documental de la|la entidad
entidad
GCl Almacén Contiene Desarrollo  contratado| B
informacién de los | con un tercero, contiene
activos fijos dela |base de datos vy
Entidad aplicaciones, alojado en
servidores de la Entidad
Sectorial Amisalud Contiene los | Desarrollo Propio de la| A
registros de los|entidad (ERP), los
afiliados al régimen | fuentes, aplicaciones y
de seguridad | base de datos los tiene
subsidiada en el la entidad
Municipio de
Ibagué
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Subsistemas | Modulos Funcion Proveedor Clasificacion

Cupo Escolar | Contiene los| Desarrollo Propio de la|A
registros de las|entidad (ERP), los
matriculas en | fuentes, aplicaciones y
Instituciones base de datos los tiene la

Educativas de la|entidad
Alcaldia de Ibagué
Transito Aplicacion que hace | Sistema de informacion|C
interfaz con el RUN |tercerizado, los datos
reposan en el RUN que
es una plataforma

externa.
Plataforma Contiene Plataforma de Ministerio| C
SEM informacion del | de Educacion.
proceso de Gestion | Informacion con
Educativa almacenamiento externo

5.1.1.2 Identificacién de las Amenazas y Valoracién de Impacto

Identificacién Amenazas

CAPAS ACTIVOS AMENAZAS
[S]SERVICIOS correo Fallo de servicios de comunicaciones
electrénico
Internet Corte del suministro eléctrico
[SW]APLICACIONES | Aplicaciones | Mal funcionamiento del software
WEB, —
sistemas Vulnerabilidad de los programas
operativos, Difusion de Software dafino
ofimética,
software Errores de mantenimiento/actualizacion de programas
antivirus,
Sistema
propio SIGAMI
[D]IDATOS Bases de | Fallo de servicios de comunicaciones
Datos Destruccion de informacion
(PISAMI, Modificacion deliberada o accidental de la informacion
TRANSITO, Errores de configuracion
SISBEN,

SOFTCOM, Errores de los usuarios

TAO) Errores del administrador

Abuso de privilegios de acceso

Fugas de informacién

Suplantacion de la identidad del usuario
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acondicionado

CAPAS ACTIVOS AMENAZAS
Acceso no autorizado
EQUIPOS Servidores Fuego
INFORMATICOS web, Servidor | Desastres naturales
base de datos, [ Contaminacion Medioambiental
selr_\lldo_rgs Corte del suministro eléctrico
aplicacion y Ataques contra el sistema, penetracion
eduibos Condiciones inadecuadas de t tura 0 humedad
virtuales ondiciones inadecuadas de temperatura o humeda
Firewalls, Fuego
Router Desastres naturales
Averia de origen fisico o l6gico
Fallo de servicios de comunicaciones
Computadores | Fuego
de escritorio Y| Averia de origen fisico o ldgico
equipos de _
impresion Dafios por agua
Desastres naturales
Condiciones inadecuadas de temperatura o humedad
Pérdida de equipos
REDES DE|Red LAN y|Fallo de servicios de comunicaciones
COMUNICACIONES |Red privada| Caida del sistema por agotamiento de servicios
Virtual
EQUIPAMIENTO Fuentes de | Desastres naturales
AUXILIAR alimentacion | Condiciones inadecuadas de temperatura o humedad
ininterrumpida
Cableado de | Dafios por agua, contaminacion ambiental
datos Degradacién Sistema cableado estructurado por
aumento de puntos de datos sin cumplir con los
protocolos técnicos y de seguridad
Mobiliario Dafios por agua
Condiciones inadecuadas de temperatura o humedad
Contaminacion Medioambiental
Aire Fallas en suministro de aire acondicionado

Corte del suministro eléctrico

INSTALACIONES

Edificio

Fuego

Dafios por agua

Desastres naturales

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad
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Valoracion del Impacto

Teniendo en cuenta los elementos operacionales de la organizacion, se requiere
evaluar el nivel de impacto de una interrupcion dentro de la Entidad. El impacto
operacional permite evaluar el nivel negativo de una interrupcion en varios aspectos
de las operaciones del negocio; el impacto se puede medir Utilizando un esquema
de valoracion, con los siguientes niveles, los cuales fueron tomados de la Guia para
la Administracion del Riesgo de Gestion, Corrupcion y Seguridad Digital y, Disefio
de Controles en Entidades Publicas emitida y publicada por el DAFP. V4.

Asi mismo, en el mapa de Riesgos de Seguridad Digital se encuentra la valoracién
del Impacto.

CRITERIOS DE IMPACTO PARA

SEGURIDAD DIGITAL
DISPONIBILIDAD (D)  CONFIDENCIALIDA SOCIAL (5) ECONOMICA AMBIENTAL (4)
(E)
; ) N — Afectacion del X%
msigyIFicA| ) | Simafectacionde Sin afectacién de la i= o ectacién del X% de| o presupuesto zmal|  Sim Afectacién
NTE mtegridad disponibilidad L 46 de ]a entidad o menos medicambiental
Cmﬁdﬂcﬂhdl menos
d
MENoR | 2 |Afectciénmuyleve | Afchcknmuylee | Afctcibnmuyleve | Afectaciin del X % def ARCeion el |agin love del nia
de 1 integridad deha dela Ia poblacidn “'de“""hm“",”““‘ requiere de X meses de
e ouibilidad e ’ .
Afecticiénlevedela | Afectaciénleve dela agorisgriesirries PP
intagridad de b disponibilidad de la : ialidad Afectacicn del X % de| A Afectacion leve del MA
MODERADO 3 Sin o < i 2z < Suete mformacion debido al Iy del presupuesto anual - >
Informacién debido 3l | informacién debido 2 MMErés | 4 terés particular de los e dehentidad | DUt deXalosde
interés p delos | p de loz emp v > recuperacion
leados y 3 empleados v terceros
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VALORACION DEL IMPACTO DEPENDIENDO DE LA AMENAZA

CAPAS ACTIVOS AMENAZAS IMPACTO Toleranciaa | Responsable de la
fallas Continuidad
[SISERVICIOS correo electrénico | Fallo de servicios de comunicaciones D5 inmediato Actividad que depende en
gran medida del proveedor de
servicio de correo electronico
Internet Corte del suministro eléctrico D5 1 hora Actividad que depende del
proveedor del servicio de
conectividad
[SW]APLICACIONES Aplicaciones WEB, | Mal funcionamiento del software 15 8 horas Actividad que depende de los
sistemas Administradores de los
operativos, Vulnerabilidad de los programas ca Sistemas de informacion y
ofiméatica, software — — proveedores de las
antivirus, Sistema | Pifusion de Software dafiino 13 aplicaciones
propio SIGAMI Errores de mantenimiento/actualizacion 14, D4
de programas
[D]IDATOS Bases de Datos | Fallo de servicios de comunicaciones D5 8 horas Actividad que depende de los
(PISAMI, Administradores de Bases de
TRANSITO, Destruccion de informacién 15, D5 Datos
SISBEN r— : :
! Modificacion deliberada o accidental de 15
SOFTCOM, TAQ) la informacién
Errores de configuracion 14
Errores de los usuarios 14
Errores del administrador 15
Abuso de privilegios de acceso 15, C5
Fugas de informacion C5
Suplantacion de la identidad del usuario I5, C5 1 minuto
Acceso no autorizado C5, 15 1 minuto
EQUIPOS INFORMATICOS Fuego D3 8 horas
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CAPAS ACTIVOS AMENAZAS IMPACTO Toleranciaa | Responsable de la
fallas Continuidad
Servidores web, | Desastres naturales D5 La restauracion depende de la
Servidor base de disponibilidad de los recursos
datos, servidores | Contaminacién Medioambiental D5 tecnolégicos necesarios y de
aplicacion y la Aseguradora de los bienes
equipos virtuales _ i
Corte del suministro eléctrico D4
Condiciones inadecuadas de D5
temperatura o humedad
Firewalls, Router Fuego D5 La respuesta depende de la
Desastres naturales D5 disponibilidad de recurso
tecnoldgico y del Secretario de
Averia de origen fisico o l6gico 14, D4 las TIC
Fallo de servicios de comunicaciones D4
Computadores de | Fuego D4 3 dias La respuesta depende de la
escritorio y equipos disponibilidad de recurso
de impresién _ _ - - tecnolégico y de la
Averia de origen fisico o l6gico D4 Aseguradora de los bienes
Dafios por agua D4
Desastres naturales D4
Condiciones inadecuadas de D4
temperatura o humedad
Pérdida de equipos D4
REDES DE | Red LAN y Red Fallo de servicios de comunicaciones D5 2 horas La respuesta depende de las

COMUNICACIONES

privada Virtual

actuaciones del personal de
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CAPAS ACTIVOS AMENAZAS IMPACTO Toleranciaa | Responsable de la
fallas Continuidad
Caida del sistema por agotamiento de D5 mantenimiento de la
servicios Secretaria de las TIC
EQUIPAMIENTO AUXILIAR | Fuentes de | Desastres naturales D3 1 hora Personal Técnico del grupo IT,
alimentacién se encarga de contactar el
ininterrumpida Condiciones inadecuadas de D3 grupo técnico encargado del
temperatura o humedad manteniendo de las UPS, por
lo general es una empresa
externa
Cableado de datos | Dafios por agua, contaminacion D5 1 dia Actividad que realiza el grupo
ambiental de Tl de la Entidad (técnicos e
ingenieros
Degradacion Sistema cableado D4 1 mes Actividad que depende de los
estructurado por aumento de puntos de procesos contractuales de la
datos sin cumplir con los protocolos Secretaria TIC
técnicos y de seguridad
Mobiliario Dafios por agua D3 3 dias La Actividad depende de la
Direccion de Recursos Fisicos
Condiciones inadecuadas de D3
temperatura o humedad
Contaminacion Medioambiental D3 1 dia
Aire acondicionado | Fallas en  suministro de aire D4 1 dia La Actividad depende de la
acondicionado Direccion de Recursos Fisicos
Corte del suministro eléctrico D5
INSTALACIONES Edificio Fuego D5 8 dias La Actividad depende de la
Darios por agua D4 2 dias Direccion de Recursos Fisicos
Desastres naturales D4 15 dias
Corte del suministro eléctrico D4 1 dia
Condiciones inadecuadas de D4 1 dia

temperatura o humedad
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Evaluacion de Impactos Operacionales

Teniendo en cuenta los elementos operacionales de la organizacion, se requiere
evaluar el nivel de impacto de una interrupcion dentro de la Entidad.

El impacto operacional permite evaluar el nivel negativo de una interrupcion en
varios aspectos de las operaciones del negocio; el impacto se puede medir
utilizando un esquema de valoracion, con los siguientes niveles: A, B o C.

¢ Nivel A: La operacion es critica para el negocio. Una operacién es critica cuando
al no contar con ésta, la funcion del negocio no puede realizarse.

¢ Nivel B: La operacion es una parte integral del negocio, sin ésta el negocio no
podria operar normalmente, pero la funcién no es critica.

¢ Nivel C: La operacion no es una parte integral del negocio.

CAPAS ACTIVOS NIVEL Toleranciaa | Responsable de la
fallas Continuidad

[S]ISERVICIOS correo electrénico B inmediato Actividad que depende en

gran medida del

proveedor de servicio de
correo electrénico

Internet A 1 hora Actividad que depende

del proveedor del servicio
de conectividad

[SW]APLICACIONES Aplicaciones WEB, | A 8 horas Actividad que depende de
sistemas operativos, los Administradores delos
ofiméatica,  software Sistemas de
antivirus, Sistema informacion y
propio SIGAMI proveedores de las

aplicaciones

[D]IDATOS Bases de Datos|A 8 horas Actividad que depende de
(PISAMI, TRANSITO, los Administradores de
SISBEN, SOFTCOM, Bases de Datos
TAO)

EQUIPOS INFORMATICOS | Servidores web, | A 8 horas La restauracion depende
Servidor base de de la disponibilidad de los
datos, servidores recursos tecnoldgicos
aplicacién y equipos necesarios y de la
virtuales Aseguradora de los

bienes
Firewalls, Router B La respuesta depende de

la  disponibilidad de
recurso tecnoldgico y del
Secretario de las TIC

Computadores de| B 3 dias La respuesta depende de

escritorio 'y equipos la  disponibilidad de

de impresién recurso tecnoldgico y de
la Aseguradora de los
bienes
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CAPAS ACTIVOS NIVEL Toleranciaa | Responsable de la
fallas Continuidad
REDES DE|Red LAN y Red|D5 2 horas La respuesta depende de
COMUNICACIONES privada Virtual las  actuaciones  del
D5 personal de

mantenimiento de la
Secretaria de las TIC

EQUIPAMIENTO AUXILIAR | Fuentes de | D3 1 hora Personal Técnico del
alimentacién grupo IT, se encarga de
ininterrumpida D3 contactar el grupo técnico

encargado del

manteniendo de las UPS,
por lo general es una
empresa externa
Cableado de datos D5 1 dia Actividad que realiza el
grupo de Tl de la Entidad
(técnicos e ingenieros

D4 1 mes Actividad que depende de
los procesos
contractuales de la
Secretaria TIC

Mobiliario D3 3 dias La Actividad depende de
la Direccion de Recursos
D3 Fisicos
D3 1 dia
Aire acondicionado D4 1 dia La Actividad depende de
D5 la Direccion de Recursos
Fisicos
INSTALACIONES Edificio D5 8 dias La Actividad depende de
D4 2 dias la Direccion de Recursos
Fisicos
D4 15 dias
D4 1 dia
D4 1 dia

Declaracion de Politicas para el plan de contingencia:

Cuando ocurriere un evento ya sea natural o provocado, se activara el plan de
continuidad del negocio, el cual estar4 bajo la direccion y coordinacién de la
Secretaria de las TIC, quien contara con el apoyo logistico y estratégico de la
Direccion de Recursos Fisicos junto con el Comité de atencion a desastres e
incidentes informaticos y demas grupos de atencion conformados.
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5.1.2 Formulacion del Plan de Accién

Secretaria(o) TIC

ACTIVIDAD ALMACENAMIENTO RESPONSABLE PERIODICIDAD
1. Mantener actualizado el inventario de | En la nube Secretario de  las | Bimensual
activos de informacion (Sistemas de TIC
informacién, Equipos de Cdémputo,
Backups, Manual de Politicas vy
Procedimientos de realizacion y
restauracion de Backups, Servicios,
Pdlizas.
2. Realizar Copias de Seguridad de |En la nube Profesional Segun plan de
acuerdo al plan de Backups establecido por Universitario del | Backups.
la Entidad, de: Sistemas Operativos, Grupo de Gestién de
Software aplicativo, programas fuentes, Infraestructura
programas ejecutables, bases de datos, tecnologica
reglas del firewall, Software licenciado.
3. Adquirir pdlizas contra todo riesgo para | En la nube
los bienes de la Entidad Director de Recursos
Fisicos Anual
4. Asignar recursos en el presupuesto para
la atencion del desastre o incidente
informatico Secretario de
Hacienda Anual
5. Gestionar los riesgos informéticos. | En la nube Profesional Anual con
(analizar factores internos y externos, universitario de | monitoreo trimestral
Identificar los riesgos, analizar y valorar los seguridad
riesgos, Evaluar los riesgos, Formulara informatica
plan de manejo de riesgos)
6. Realizar auditoria para identificar los | En la nube Profesional Anual
datos sensibles e informacion critica para Universitario de
el desarrollo de los procesos de la Entidad Seguridad
Informética y equipo
asignado
7. Realizar pruebas periddicas de | En la nube Profesional Semestral
vulnerabilidad y de la efectividad del plan Universitario de
de reaccibn o plan de respuesta a seguridad y comité
incidentes de respuesta a
desastres e
incidencias
8. Implementar y monitorear las politicas y | En la nube Profesional Monitoreo trimestral
controles de seguridad informatica universitario de
seguridad
informatica

9. Verificar periédicamente el estado de las
instalaciones eléctricas asegurandose que
permanezcan en perfecto estado y evitar
las mudltiples conexiones con el uso de
multitomas, a fin de evitar sobre carga
eléctrica.

Plan de acciéon Recursos

fisicos

Director de Recursos
Fisicos

Trimestralmente
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ACTIVIDAD ALMACENAMIENTO RESPONSABLE PERIODICIDAD
10. Establecer como politica que se | Politica de seguridad Secretaria(o) TIC Monitoreo trimestral
desconecten los equipos eléctricos al
terminar la jornada.
11. Verificar periédicamente las | Plan de accion Recursos | Director de Recursos | Trimestralmente
condiciones de extintores e hidratantes y | Fisicos Fisicos

orientar capacitaciones permanentes para
su manejo, asegurandose que en el area
del datacenter se encuentren ubicados
extintores adecuados y los funcionarios
conozcan su manejo

12.. Prohibir fumar dentro de las|Plan de accién Recursos | Director de Recursos | Trimestralmente

instalaciones, no almacenar productos | fisicos Fisicos
inflamables.
13. Disefiar el procedimiento para elreporte | En la nube Profesional Monitoreo anual.
de eventos de seguridad y socializarlo a universitario de
todos los funcionarios y contratistas seguridad
informatica

secretaria(o) TIC

14. Disefiar las estrategias y los|En lanube Secretario(a) TICy | Monitoreo
procedimientos para atender los desastres equipo de trabajo semestral
e incidentes informaticos.

15. Mantener Actualizada la informacion de | En la nube Secretario(a) TIC Cada dos meses
contacto de los integrantes del comité de
atencion a desastres e incidentes
informaticos.

5.2 IMPLEMENTACION

5.2.1 Conformacién de equipos

Para garantizar la ejecucién de las actividades del plan de recuperacién se definen
los siguientes equipos de trabajo y sus responsabilidades.

5.2.1.1 Comité

La principal responsabilidad de este equipo es direccionar las acciones durante la
emergencia y la recuperacion.

Su propésito es reducir el riesgo y la incertidumbre en el direccionamiento de la
situacion. Es un comité decisorio y de comunicacion con el Nivel Directivo.

Funciones:

» Analizar la situacion presentada y tomar la decision de activar o no el plan de
continuidad.
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» Comunicar a los demas funcionarios la situacion y las acciones a seguir, por
intermedio de los responsables.

» Efectuar seguimiento al proceso de recuperacion, verificando los tiempos
estimados para la ejecucion de las actividades.

» EIl comité de emergencias e incidentes informaticos estara compuesto por el
Representante Legal, el Secretario Administrativo, el Secretario de las TIC,
Los Administradores de los diferentes Sistemas de Informacion, el
Administrador de la Base de Datos, el encargado de la Seguridad Informética,
el profesional de Mantenimiento, el Director de Recursos Fisicos, el Director
de Presupuesto, Director de Gestion del Riesgo y Atencién de Desastres.

» El plan de atencién a incidentes sera monitoreado cada dos meses por el
comité y puesto a prueba los controles preventivos, aplicando acciones de
mejora de ser necesario.

» Los integrantes del comité de atencion a desastres e incidentes informéaticos
deberan estar en permanente actualizacion sobre los procedimientos,
controles preventivos y alternativas para enfrentar los diferentes eventos.

» El plan de atencion a desastres e incidentes informaticos sera valorado para
gue en el presupuesto anual se provisionen los recursos necesarios que
permitan llevar a cabo el plan de reaccion o recuperacion.

» La informacién de contacto de los integrantes del comité de atencién a
desastres e incidentes se revisara y actualizard cada dos meses en las
sesiones ordinarias del comité. Asi mismo es obligacion de los integrantes
informar a la Secretaria de las TIC, sobre las novedades en la informacion
de contacto.

» Los niveles de prioridad de la atencion a la emergencia e incidentes que
tendra en cuenta el comité son:

1. Garantizar la seguridad y proteccién de los seres humanos.

2. Proteger los datos e informacion de los procesos criticos de la Entidad,
considerados estos como los que garantizan el cumplimiento de la mision
institucional.

3. Proteger otros datos e informacion considerada importante para la Entidad
4. Evitar perdida, alteracion o dafo a los activos de informacion producto de
los procedimientos de recuperacion.

5. Optimizar los procedimientos para minimizar el tiempo de suspensiéon de
los procesos.

En un término no superior a doce horas después de la ocurrencia del evento, se
realizara un analisis del impacto que ocasiona el hecho, y se identificaran y
priorizaran los sistemas considerados criticos para garantizar el normal desempefio
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de los procesos. Este analisis estara a cargo de la Secretaria de las TIC y del comité
de atencion a incidentes informaticos

Lugar de la Reunién: Piso 1 Salon Andrés Lépez de Galarza. Si no es posible la
reunién en este lugar por la gravedad del evento, el sitio de reunién sera en el PVD
de la EFAC.

5.2.1.2 Equipo Operativo de Recuperacion

Su proposito es reestablecer todos los sistemas y comunicaciones necesarios para
el normal desarrollo de los procesos de la entidad.

Su funcién es aplicar los procedimientos establecidos para la recuperacion de todos
los sistemas de informacion, comunicaciones y restaurar los servicios.

El equipo de recuperacion tiene la responsabilidad de verificar semestralmente los
procedimientos de recuperacion.

El equipo estad conformado por el personal de planta que obstante los siguientes
cargos:

= El profesional Ingeniero de Sistemas del area de mantenimiento
» 3 técnicos de mantenimiento de Secretaria de las TIC

»= Administrador de Base de Datos

» Especialista en Redes

» Especialista en Seguridad

Lugar de la Reunion: Piso 1 Salon Andrés Lépez de Galarza. Si no es posible la
reunion en este lugar por la gravedad del evento, el sitio de la reunién sera PVD de
la EFAC

Equipo Logistico

Su propdsito en proporcionar todos los recursos fisicos, tecnolégicos, de transporte,
soporte técnico y demas necesarios para llevar a cabo las actividades de
recuperacion.

Esta conformado por el Ordenador del Gasto y el Director de Recursos Fisicos.

Su funcién consiste en disponer de la logistica necesaria para disponer del
transporte de equipos tecnologicos y personas o cualquier elemento fisico que se
requiera, asi como suministrar los medios de comunicaciones, refrigerios,
almuerzos, adquisicion, alquiler o compra de recurso tecnologico.
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Este equipo debe mantener actualizado y en la nube el listado de proveedores.
Lugar de reunion: Oficina de Recursos Fisicos. En caso de no estar habilitado este
sitio por la gravedad del evento. El sitio de reunion sera en el CAM de la 60

5.2.1.4 Equipo de Pruebas

Su proposito es realizar las pruebas para determinar la efectividad en las acciones
de recuperacion de los servicios.

El equipo de pruebas esta conformado por los mismos integrantes del equipo
operativo de recuperacion y auditor de sistemas del area de control interno.

Este equipo debe aplicar los procedimientos de pruebas preestablecidos en la
entidad, asi como verificar semestralmente y actualizar los procedimientos si se
amerita.

Lugar de reunién. Lugar de la Reunion: Piso 1 Salon Andrés Lépez de Galarza. Si
no es posible la reunion en este lugar por la gravedad del evento.

5.2.2 Plan de Pruebas

Para garantizar que el plan de continuidad de negocio es eficaz, es necesario que
se realicen pruebas periddicas y simulacros de recuperacion, razén por la cual se
establece el plan de pruebas.

1. Sistemas que se restauran:

Restaurar sistemas operativos, bases de datos y aplicativos de los siguientes
sistemas controlando la integridad de los datos.

Reestablecer la plataforma integrada ERP PISAMI
Canal de Internet

Portal WEB

Correo electrénico

Intranet

VVVYVYY

2. Convocatoria equipo

Se convoca al equipo de pruebas conformado por los mismos integrantes del equipo
operativo de recuperacion, el auditor de sistemas del area de control interno y el
profesional de talento humano responsable de las brigadas. Para realizar la
planeacioén de las pruebas.
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Este equipo define las fechas en las cuales se realizaran pruebas, que en todo caso
seran como minimo una por semestre, asignan los usuarios de los procesos criticos
gue van a apoyar la fase de pruebas y determinan qué y cdmo se va a probar y
cOmo se va aprobar.

Las actividades objeto de verificacion deben ser monitoreadas en cuanto al tiempo
de ejecucion, grado de satisfaccion, disponibilidad de recursos y efectividad de la
misma.

Las actividades deben incluir los simulacros de evacuacién que estaran a cargo de
la Profesional de Talento Humano y la evaluacion de la efectividad de la
comunicacion.

En las actividades a probar se debe incluir la verificacion de las medidas preventivas
gue se han establecido en el plan de manejo de riesgo y plan de accidn, la vigencia
y ubicacion de los extintores, el estado de los ups, la vigencia de las pélizas contra
todo riesgo, la disponibilidad de los proveedores y la reaccidén de cada uno de los
integrantes de los diferentes equipos de trabajo.

Se tendra en cuenta evaluar la eficiencia en la realizacién de las actividades del
equipo de logistica y del proceso contractual.

El resultado de las pruebas se registra y se valora su efectividad. Generando
recomendaciones de mejora al plan.

Se emiten reportes de los resultados obtenidos

5.3 GESTION

5.3.1 Respuesta a eventos

Fendmenos naturales, terrorismo, acciones vandalicas, hechos fortuitos o
provocados no controlados, tales como incendios, terremotos, vendavales,

explosiones, robo, avalanchas etc.

Durante el evento cuando el personal esta presente.
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Tipo de evento: Incendio o terremoto
Qué hacer Coémo hacerlo Quien lo hace Cuando lo hace
Control de las | Conservar la calma Todo el personal En el momento del
acciones evento
Salvaguardar los | Apagar y desconectar los equipos de Todo el personal Inmediatamente se tenga
equipos cémputo, servidores, salir de la red conocimiento del evento
Si es un incendio | Utilizar los extintores Brigadistas, personal | Inmediatamente se tenga
Intentar sofocar el con conocimientos en | conocimiento del evento
fuego manejo de extintores
5.3.2 Después del Evento
Qué hacer Como hacerlo Quien lo hace Cuando lo hace
Abandonar las | Rapidamente sin correr, conservando la | Todo el personal Durante el evento
instalaciones y | calma, usando las rutas de evacuacién
ubicarse en un | previamente establecidas y siguiendo las
area externa | instrucciones de los brigadistas.
segura
Si hay humo utilizar un pafiuelo o prenda
hdmeda para cubrirse la boca y la nariz
Si se encuentra en pisos superiores abrir
las ventanas para que el humo salga
Si es un terremoto desalojar las
instalaciones solo cuando el terremoto
acabe. Alejarse de objetos que puedan
caer.
Declarar Mediante acto administrativo Alcalde Durante las dos horas
urgencia siguiente a la ocurrencia
manifiesta del siniestro
Suplir de energia | 1. Reuniéon del comité de emergencias y | Comité de | Durante las doce horas
eléctrica la sede | desastres Emergencias y | siguientes a la ocurrencia
principal 2. Diagnéstico del estado de las | Desastres y Director | del siniestro
instalaciones de Recursos Fisicos.
2. Tomar decisiones para suplir la energia
eléctrica en el edificio y para superar los
demas dafios
3. Contratar o adquirir ups si es necesario
Habilitar un | 1. Enla misma sede dependiendo del dafio, | Director de Recursos | Inmediatamente se
datacenter si el estado de las instalaciones no lo | Fisicos y comité de | declare la  urgencia
provisional y | permiten, ubicar el centro de cémputo en el | Logistica manifiesta y durante las
espacios de | CAM de la 60 o CAM salado. 24 horas siguientes a la
trabajo 2. Alquiler de dos servidores por ocurrencia del siniestro
contratacion directa
3. Alquiler de una UPS
Por contratacién Directa
4. Alquiler de equipos de coémputo
necesarios por contratacion directa y de
mobiliario
5. Alquiler de aire acondicionado
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Qué hacer Coémo hacerlo Quien lo hace Cuando lo hace
Recuperar la | 1. Solicitar las copias de seguridad Secretario de las TIC | Durante las 24 horas
informacién externas. siguientes a la ocurrencia
2.Asignar el personal de recuperacion de del siniestro
informacién, horarios y tareas
3.Realizar las actividades descritas en la | Equipo operativo de | Una vez esté disponible
tabla de valoracion del impacto de | recuperacion de | el datacenter provisional
conformidad con el andlisis de prioridades | acuerdo a las tareas | e iniciar antes de las 48
asignadas en la tabla | horas de la ocurrencia del
de valoracion del | siniestro,
impacto.
Restaurar 1. llamar al soporte técnico del proveedor | Profesional Durante las 24 horas
servicio de | de internet Universitario siguientes a la ocurrencia
internet 2. Realizar las gestiones pertinentes para | encargado de la | del siniestro
restaurar el servicio conectividad
Diagndstico 1. Verificar el estado de los equipos de | Profesional Durante las 24 horas
estado recursos | cdmputo y establecer la necesidad de | universitario y | siguientes a la ocurrencia
tecnolégicos compra o alquiler técnicos de sistemas | del siniestro
2. Efectuar mantenimiento al recurso | del area de
tecnolégico susceptible de recuperacion en | mantenimiento.
la sede de trabajo habilitada
Efectuar pruebas | 1. Realizar pruebas de la funcionalidad de | Administrador de los | Durante las 72 horas

de la operacion

los sistemas de informacion y de la

Sistemas

de | siguientes a la ocurrencia

del sistema integridad de las Bases de Datos Informacion y de las | del siniestro.
2. Aplicar las politicas de seguridad de | Bases de Datos.
acceso légico al sistema
Asegurar la | 1. Contratar el servicio de copias se | Secretario delas TIC | Durante las 48 horas
informacion seguridad en la nube con servidor de siguientes a la ocurrencia
respaldo del siniestro
Comunicar la | 1. Comunicar a la alta Direccion el | Secretario de las TIC | Inmediatamente se
operacion del | resultado de las acciones y el culmine las pruebas al
sistema restablecimiento de los sistemas de sistema
informacion
Reposicion  de | Tramitar la garantia de la péliza contra todo | Director de Recursos | Durante las cuarenta y
equipos riesgo para reponer los equipos dafiados o | Fisicos ocho horas siguientes al
comprar los equipos indispensables para la reporte del estado de los
continuidad de las operaciones. equipos presentado por
La Secretaria de las TIC.
Cerrar el proceso | Presentar un informe del incidente, de las | Profesional en | Posterior a las pruebas a
acciones de respuesta aplicadas o | seguridad satisfaccion

acciones correctivas, proponer las acciones
preventivas y de mejorar para evitar
reincidencias

En la etapa de recuperacion se tendran en cuenta las siguientes prioridades:

aokrwnhE

Reestablecer la plataforma integrada ERP PISAMI
Canal de Internet
Portal WEB
Correo electrénico
Intranet
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5.4 MEJORA CONTINUA

Se identifican oportunidades de mejora del Plan de Continuidad del Negocio, con el
registro de las lecciones aprendidas, identificacion de puntos de falla, optimizacion
de las pruebas, protocolos, guias y procedimientos, entre otros, realizando
evaluacion de proceso y en general con los resultados de los ejercicios de prueba.

La mejora continua del Plan de Continuidad del Negocio de la Entidad, depende de
la asignacion de recursos, por cuanto permiten ampliar la capacidad de respuesta
ante un incidente, lo cual conlleva a modificar la estrategia generando nuevas guias
y procedimientos.

6.. CONTROL DE CAMBIOS

VERSION VIGENTE DESDE | OBSERVACION
1 10/07/2019 VERSION 1
2 30/10/2019 Actualizaciéon Marco Legal y Roles y
Responsabilidades
3 29/10/2021 e Actualizacién marco Legal

e Actualizacion nombre del proceso:
de Gestion de Infraestructura
Tecnoldgica a Sistema Integrado de
Gestion

e Cambio de nombre de Modelo de
Seguridad y Privacidad de la
informacion a Sistema de Gestion de
Seguridad de la Informacion

Elaboro Reviso Aprobd
Profesional . _
Universitari Asesor Secretario(a) de Tic

o
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