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o Edwin Geovanny Sanchez Jaramillo, profesional
‘ universitario, secretaria de las TIC.

Jose Hermes Cardozo Yara, Auditor Lider

iPO R
EQUIPO AUDITO Andrea Zulema Ramirez Ramirez, Auditor

OBJETIVO DE LA AUDITORIA_

Verificar mediante evidencia objetiva el estado de avance de las actividades
orientadas a la mejora continua del Sistema de Gestion la Seguridad de la
Informacién — I1ISO 27001. Enfocado el contexto de la organizacion, liderazgo,
planificacion, soporte, operacién, evaluacion del desempefic y mejora.

'ALCANCE bE LA AUDITORIA:

El alcance del proceso de auditoria esta relacionado a la norma 1SO 27001:2013
Sistema de Gestion la Seguridad de la Informacién.

'CRITERIOS DE AUDITORIA:

» Norma ISO 27001- Sistema de Gestién la Seguridad de la Informacién
e Matriz: IDENTIFICACION Y PRIORIZACIO_N DE NECESIDADES, EXPECTATIVAS Y
REQUISITOS DE LOS CLIENTES Y DEMAS PARTES INTERESADAS
Normograma
Mapa de riesgos seguridad de 1a informacion
Hoja de vida de los indicadores
Plan de gestion de incidentes
 Plan de sensibilizacion, capacitacion y comunicacion

La version vigente y controlada de este docurmento, solo podra ser consultada a través de la plataforma PiSAMI y/o de
Intranet de la Administracidon Municipal. La copia o impresién diferente a fa publicada, seré considerada como docurmento no
controlade y su uso indebido no es responsabilidad de la Alcaldia de Ibagué
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'+ Plan de continuidad del negocio

'» Politica general de seguridad y privacidad de la informacién
‘o Instrumentos de evaluacion MSPI
'+ Politica de seguridad de la informacion '

'RELACION HALLAZGOS DE LA AUDITORIA:

| Hallazgos | Cantidad Numeral(es) de la Norma(s)

i | 4.1. Conocimiento de la organizacion y de sus

| | | contexto

‘ ! | 4.2 Comprension de las necesidades y expectativas
g de las partes interesadas
|
| |
\

|
4.3 Determinacién del alcance del SGSH \

| 4.4 Sistema de gestidn de seguridad de la informacion | |
| (SGSI) |
| 5.1 Liderazgo y compromiso ;

: 5.3 Roles, responsabilidades y autoridades en la |
0 rganizacion 1
| 6.1 Acciones para tratar riesgos y oportunidades ‘ }
.1.1 Generalidades | |

|

28

[*1]

8.1.2 Valoracion de riesgos de la seguridad de la
informacion

COREEENIDADES 24 6.2 Objetivos de seguridad de la informacién y planes
para lograrlos ' |
| 7.2 Competencia | |
| 7.3 Toma de conciencia ‘
| 7.4 Comunicacion ‘
| | 8.1 Planificacién y control operacional |
| | 8.2 Valoracién de riesgos de la seguridad de la
| " informacion |
. l 8.3 Tratamiento de riesgos de la seguridad de la ;
| ' | informacion |
| | 8.1 Seguimiento, medicién, analisis y evaluacion
g__z Auditoria interna
9.3 Revision por la direccion
10.1 No conformidades y acciones correctivas |
1 10.2 Mejora continua ]
'« Se cuenta con un equ1po de profesmnales que | |
_ ‘ cuentan con la experiencia e idoneidad en el | |
| FORTALEZAS | | proceso de seguridad de la informacion. '
« La calificacién del Furag vigencia 2020 fue de ‘
| | 97.8enreferencia ala seguridad digital. |
NO 1 | 7.1 Recursos |

| CONFORMIDADES | = |

La versidn vigente y controlada de este documenio, solo podra ser consuitada a traves de la plataferma PiSAMI yfo de
Intranet de la Administracion Municipal. La copia o impresion diferente & la publicada, sera considerada como documanto no
controlado y su uso indebido no es responsabilidad de la Alcaldia de |bagué
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1 I 5.2 Politica
1.5 Informacion documentada
OPSEI“UETODQEES 2 | 7.5.1 Generalidades
7.5.2 Creacion y actualizacién
7.5.3 Control de la informacion documentada
FORTALEZAS

1. Buena "dlsposmlon e interés de los auditados durante el desarrollo de la auditoria |

2. Oportunidad en la entrega de evidencias

3. Cumplimiento de las condiciones establecidas para el desarrollo de |la auditoria
virtual.

'~ HALLAZGOS

C [ NC | OM DESCRIPCION DEL HALLAZGO

Se presenta_ CONFORMIDAD A LOS NUMERALES: 4.1
Conocimiento de la organizacion y de sus confexto, 4.2.
Comprension de necesidades de las partes interesadas y 4.3.
determinacion del alcance del SGSI, por cuanto se evidencia
conocimiento de la entidad, factores de entorno cultural, social y
legal.

Se cuenta con la matriz de identificacibn de necesidades,
expectativas y recursos de los clientes y demas partes interesadas,

_ asimismo se tiene documentado el alcance del sistema.
'Se presenta conformidad a los numerales: 5.1. Liderazgo y
\compromiso, 5.2. y 5.3. roles, responsabilidades y autoridades
' ' en la organizacion, la Secretaria de las TIC y su equipo de trabajo
- tienen compromiso vy liderazgo en la implementacion de la Norma
X | 1SO:27001.

; Se tienen definidos los objetivos a cumplir en el Sistema de

' ' Seguridad de la Informacion, donde cada profesional de la

. | dependencia tiene un rol y responsabilidad asignada. |

'Se presenta Conformidad a los numerales: 6.1. Acciones para

tratar_los riesgos y oportunidad, 6.1.1 Generalidades, 6.1.2

Valoracién de riesgos de la sequridad de la informacién, 6.1.3

| Tratamiento_de las sequridad de la informacion v 6.2. objetivos

de seguridad de la informacion _y planes para lograrlos, se

cuenta con la matriz de riesgos, en la cual se encuentra la
identificacion, estimacion, evaluacion y tratamiento del riesgo.

Se cuenta con la medicion de los objetivos definidos en el sistema

180 27001.

La versién vigente y controlada de este documento, solo podra ser consultada a través de [a plataiorma PiSAMI y/o de
Intranet de la Administracidén Municipal. La copia o impresidn diferente a la publicada, seré considerada como dogumento no
controlado y su uso indebide no es responsabilidad de la Alcaldia de Ibagué
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| DESCRIPCION DEL HALLAZGO

'Se presenta una oportunidad de mejora al numeral: §.2 Politica,
aunque se cuenta con la Politica del Sistema de Seguridad de la
Informacién, no esta asociada y/o articulada al Sistema Integrado
de Gestion.

,,| Cultura de Paz Organizacional.

Se presenta una oportunidad de mejora AL NUMERAL NO. 7.1.|
'RECURSOS, aungue se cuenta con la apropiacion de recursos
financieros para los procesos propios de la Secretaria de las tic y |
se tiene establecido un plan de recursos para el SGSI, gue segun
' declaraciones fue remitido al SIGAMI para ser tratado en comite de |
Gestidn y Desempefio institucional, se deben destinar mas |
'presupuesto  para el cumplimiento de la meta del Plan de|
'Desarrollo Ibagué Vibra 2020-2023 denominada: implementar 3]
| sistemas de Gestion Anti soborno, Seguridad de la informacion yi
'Se presenta Conformidad a los _numerales: 7.2 CompetencTawf..ﬂ
' Toma_de conciencia v 7.4 Comunicacion, se cuenta con registros, |
evaluacidn de la eficacia de las acciones y se han socializado y’
comunicado los lineamientos del Sistema de Seguridad de la Informacion.

'Se presenta ta oportunidad de mejora | a los numerales: 7.5
;Informac;on documentada, 7.5.1 Generalidades, 7.5.2 Creacién y
‘actualizacién _y 7.5.3 Control de la informacién documentada, |
debido a gque se cuenta con la documentacion del sistema, pero no

esté codificada y/o asociada al Sistema 1ntegrado  de Gestion.

—

\Se presenta conformidad al numeral: 8.1 Planificaciéon y control |
‘operacional, 8.2 Valoraciéon de riesqros: de la seguridad de la
informacién y 8.3 Tratamiento de riesqas de la sequridad de la
informacién, se evidencia la planificacién, control operacional,
‘evaluacion de riesgos del sistema y se le da tratamiento a los riesgos
udentiflcados R

'Se presenta conformidad “a los numefales: 9.1_Seguimiento,
medicion, andlisis y evaluacién, 9.2 Auditoria interna y 9.3
' Revisién por la direccion, se evidencia seguimiento, medicidn y
'analisis a los indicadores de gestién, cumplimiento al plan de
a mejoramiento 2020 y la revisién por parte de la alta direccion.

Se presenta conformidad a los numerales: 10.1 No conformidades y|
| acciones correctivas _y 10.2 Mejora continua, el equipo auditado
videncia las acciones adelantas del plan de ‘mejoramiento adelantas. |

La versién vigente y controlada de este documento, solc podra ser consultada a través de la plataforma PiSAMI y/o de
Intranet de la Administracién Municipal. La conia o impresian diferente a la publicada, sera considerada como documento no

controlade y su uso indebids no es responsabilidad de la Alcaldia de 1bagué
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RESULTADO DE LA REVISION DE LAS ACCIONES CORRECTIVAS Y/O DE MEJORA
PARA LAS NO CONFORMIDADES Y OBSERVACIONES DETECTADAS EN LA AUDITORIA
| ANTERIOR: |

A |
Evidencia obtenida | ¢Fue proggge al
i fod 3 que soporta la eficaz la »
o| 8 Descripcion de la no conformidad u solucion ¢(Accion | clerre de
Z| O| Observacién y el numeral de la norma i > la
(Incluir el % de . { Accién?
| | aVSER "Si |[No| Si | No |
| |1. Se presenta NO CONFORMIDAD Se realizo la ‘ !
con el numeral 4.2 Comprensién de|  identificacién y | '
las Necesidadaes y Expectativas de priorizacion de 4
X las partes interesadas, de la norma necesidades, X X
ISO 27001 porque no se evidencié expectativas y
gue se hubiese realizado analisis de registros de los
las necesidades y requisitos de las clientes y demas
partes interesadas | partes interesadas | \ |
|2. Se presenta NO CONFORMIDAD] ' |
con el Anexo A de la norma ISO| |
27001, en su numeral A5.1.2| Se debe articular y/o '
X REVISION DE LA POLITICA PARA integrar la politica al X | X
SEGURIDAD DE LA INFORMAGCION, | Sistema Integrado de i
ya que se evidencio, que la politica Gestion.
no ha sido actualizada o revisada en
| eldtmoafie, L | | | JiFp
3. NO CONFORMIDAD con el numeral ; l
5.3 Roles y Responsabilidades de la g '
Seguridad de la Informacion, ya gue .
se evidencid que, aunque estan| Mediante resolucién
determinado en algunos documentos se delegd la
X ; los roles y responsabilidades, a responsabilidad del X X
través de los diferentes equipos y Sistema de 1 1
comités, estos no han sido| Seguridad dela | |
oficialmente implementados, ni informacion ‘
existen actas o0 soportes que
sustenten las decisiones o}
| . actuaciones delosmismos | i [t W o | M
‘1. Oportunidad de mejora _con el f i
- numeral 7.5.3 Mantener un control ' .
adecuado de la documentacion, ya \
que se evidencié que en dos de los 0 ' ; i
X documentos revisados todavia Actuglizacion.defos X | X |

i do entos
aparece la Secretaria de las TIC, il

como GRUPOQO, haciendo alusién a la
antigua estructura organizacional de 3 i
| laAlcaldia de Ibague. | |

La version vigente y controlada de este documento, solo podra ser consultada a través de la plataforma PiSAMI y/o de
Intranet de la Administracién Municipal. La copia o impresién diferente a la publicada, sera considerada como documento no
controlade y su uso indebido no es responsabilidad de la Alcaldia de Ibagué
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RESULTADO DE LA REVISION DE LAS ACCIONES CORRECTIVAS Y/O DE MEJORA

PARA LAS NO CONFORMIDADES Y OBSERVACIONES DETECTADAS EN LA AUDITORIA

ANTERIOR: 250

| |2 Se presenta Oportunidad de Mejora | ‘,

| en el numeral A16.1.1 Gestion de | , ,

| ‘ . Incidentes de Seguridad de la| Mﬁif:é;g;cdu;a[;es Z ; ‘

‘ -X‘ Informacion, ya que se tiene un| socializacion del | X | | X

| procedimiento establecido, que no orocedimiento 5

| fue aplicado en su paso a paso con| digestion indecente
| relacion al Incidente de ataque a la| g

. cuenta del Sefior Alcalde | | I

'NOTA: Segun el formato de segwmlento de las acciones correctlvas y de mejora las no‘

conformidades 1, 2 y 3 y la cportunidad de mejora No. 2: se encuentran cerradas porque se‘

‘dio cumplimiento a las actividades del plan de accién propuesto, es decir en términos de

eficacia se cumplié con lo planeado.

l OBSTACULOS ENCONTRADOS:

'El desarrollo de la auditoria fue virtual, por lo cual se tuvo un poco de dificultad al momento de |
escuchar al equipo auditado por fallas técnicas en un mlCI’OfOﬂO‘/“‘-‘ \
[FIRMAS A ‘

—_ )\‘
| _ ) 's@
| JOSE HERMES CARDOZO YARA CLAUDI}}E{LA RENGIFO PARR

C‘"\

AUDITOR LIDER RESPONSABLE DEL PROCESO
AUDITADO
\
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