Conclusién general sobre la evaluacién del Sistema de Control Interno

Nombre de la Entidad:

Periodo Evaluado:

ALCALDIA DE IBAGUE

JULIO DE2022 A DICIEMBRE DE 2022
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de la politica de riesgos; se encuentran establecidos los riesgos

En los procedimientos, politicas de operacion y mapas de riesgos se encuentran dlsenados los controles para prevenlr la materializacion de riesgos y se aplican asegurando de forma razonable el de la
6 de i i dela de control - MECI, contribuyen al buen manejo de

administrativos, de seguridad de la i y siguiendo la por el DAFP, las lineas de defensa, las cuales tienen asignadas sus funciones para evitar la duplicidad de ejecucion de
los recursos, mejorando la prestacion de servicio y culturalmente los funcionarios tiene claro que que el sistema de control interno es responsabilidad de todos.
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real del estado de los procesos, de las metas del plan estratégico; contribuyendo al logro de objetivos y metas|

Culturalmente funciona el esquema de lineas de defensa, tal como lo establece el Modelo Integrado de Planeacién y Gestion en la séptima Dimensién, ala linea tomar basada en ir
i ivi i Aspectos que permiten concluir que el Sistema de Control interno esta presente y funcionando.

Producto del i i y de lair de las lineas de defensay laimplementacion de las acciones mejora suscritas en los planes de mejoramiento y el sistema de control interno.
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FORTALEZAS:
1. La entidad demuestra compromisos con la integridad (valores y principios - cédigo de integ
de interés.
2.Se encuentra

FORTALEZAS:
1. La entidad demuestra compromisos con la integridad ( valores y principios - codigo de
z Se encuentra funcionando el Comité institucional de control interno y las lineas de defensa.

incluida la y

), incluida la y del conflicto del conflicto de interés.

el Comité de control interno y las lineas de defensa. aplicada y la politica de de riesgos, através de ella el monitoreo de los mapas de riesgos
3 aplicada y Ia politica de 6n de riesgos, através de ella el monitoreo de los mapas de riesgos A.Seuene la 6 y alertas ante posibles incumplimientos.
4.Se tiene la y aplicados los yla 6n alertas ante 5.Se evalia la planeacion estratégica del talento humano

5.Se evalia la planeacion estratégica del talento humano
6. Se encuentra el mapa de quienes la segunda linea de defensa, las cuales se encuentran
funcionando garantizando los reportes y alertas a la alta direccién en Comité de Coordinacion de Control Interno 0 comité de gestion y desemperio.

7. La entidad se encuentra certificada en el sistema de calidad ISO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen la
implementacion del Sistema de Control interno .

8. Cuenta con el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso,
desarrollo y retiro)

6. Se encuentra las lineas de reporte o segundalineas de defensa
7. Se encuentra establecida la periodicidad trimestral de reportes ejecutivos de los estados financieros en el comité de coordinacion

8. La entidad se encuentra certificada en el sistema de calidad ISO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen la implementacion
del Sistema de Control interno.

9. Cuenta con el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro),

DEBILIDADES:

1. Necesidad de asesoriay capacitacion alos funcionarios sobre los cambios establecidos por el DAFP en la version 5 de la guia de riesgos.

2. Necesidad de identificar y gestionar el riesgo relacionado con suminisro de informaci6n clasificada o reservada una vez culminado el proceso de
6n de la matriz de y reservada.

3. Constantes cambios del nivel directivo, aspecto que puede generar el incumplimiento de metas estratégicas

4. Necesidad de relacionar en la matriz de gestion de eventos ( riesgos materializados) de riesgos de gestion, corrupcion y de seguridad de la

informacion. Matriz que se alimenta con los reportes de los monitoreos por la primera linea de defensa.

1. Necesidad de asesoriay capacitacion a los funcionarios sobre los cambios establecidos por el DAFP en Ia version 4 de Ia guia de riesgos.
2. Necesidad de identificar y gestionar el riesgo con suministro de o reservada.

1. En proceso de de lamatrizde 6 y reservada. 9%
DEBILIDADES 2. pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia definitiva y aplicar pruebas necesarias para garantizar la idoneidad
1. En proceso de de lamatriz de 6 y reservada. al seleccionar y vincular un gerente publico o cargos de libre nombramiento y remocién
2. pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia definitiva y aplicar pruebas necesarias para 3. Necesidad de mantener en funcionamiento lalinea de denuncia (antifraude)
garantizar la idoneidad al seleccionar y vincular un gerente pablico o cargos de libre nombramiento y remocion. 4. No se cuenta con reportes de segundalinea de defensa en temas clave para lalinea estratégica ( Comité de Coordinacion de Control Interno) sobre el cumplimiento
3. Necesidad de poner en funcionamiento adicional a la linea 018000 antifraude, una linea de marcacion de 3 digitos, de numeracion fija normal o linea de metas del plan de desarrollo.
de celular; en razén a que en el contexto actual las lineas 018000 dejaron de facilitar al ciudadano Ia formulacin de denuncias, debido a que la 5. Realizar pruebas competencias para garantizar la idoneidad del gerente pablico /o de un empleo de libre nombramiento y remocion
marcacion a estas lineas se debe hacer desde un teléfono fijo y hoy dia, un reducido ndmero de hogares conservan este tipo de lineas al ser
desplazada por la telefonia celular
FORTALEZAS FORTALEZAS -
1. Se encuentran definidos los objetivos estratégicos e institucionales en procesos, planes, programas y proyectos cumpliendo los criterios SMART. 1. Se encuentran definidos los objetivos estratégicos e institucionales en procesos, planes, programas y proyectos cumpliendo los criterios SMART.
2. Identificacion y evaluacion de  riesgos de gestion, corrupcion y seguridad de la informacion que puedan impedir el logro de los objetivos, a partir 2. Identificacion y evaluacion de  riesgos de gestion y corrupcién que puedan impedir el logro de los objetivos, a partir de factores internos y externos o cambios en el
de factores internos y externos o cambios en el entorno entorno
3. Monitoreo bimestral de la gestion del riesgo por la primera y segunda linea de defensa. 3. Monitoreo bimestral de la gestion del riesgo por la primera y segunda linea de defensa.
6n de riesgos los por el Dep dela Funcion Pablica en la 4. Formulacion de riesgos por el D dela Funcion Pablica en la version 4 de la guia
version 5 dela guia de riesgos. de riesgos.
5. Seguimiento al cumplimiento de la politica de administracién de riesgos s al de la politica de de riesgos
6. Los controles se ejecutan tal como se encuentran disefiados
7.Controles los 6 criterios enlaguia de riesgos Version 4 de la guia de riesgos expedida por la funcién publica.
DEBILIDADES:
DEBILIDADES: 3%
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Estado del sistema de Control Intemo de la entidad

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Nivel de
Cumplimiento
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presentado en el

informe anterior

FORTALEZAS:

1. Adecuado disefio, aplicacion y evaluacion de controles para prevenir la materializacion de los riesgos de gesnén y corrupcion.

2. Se encuentran identificados y aplicados controles de para apoyar la e objetivos.

3. Se encuentran establecidas politicas de operacion y controles en los alos

5. Se evalia la efectividad del control.

e capacmaues |onalecmas some segurmad digital a través de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
critica en lamatriz de identificacion de activos de informacion,

en los mapas de riesgos

DEBILIDADES:
a. En proceso de de una de referencia y una arquitectura de solucion para todas las soluciones
tecnologicas de la entidad, con A propésito de mejorar la gestion de los sistemas de informacion ( Presenta el 70% de avance en la implementacion de
lamejora sobre la debilidad )
b En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios
de disponibilidad. ( presenta el 60% de implementacién de la mejora sobre la_debilidad)
c. En proceso de fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas
relacmnados con la defensa y seguridad digital ( presenta el 60% de avance).

d. Inclui en los sistemas d de la entidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital -
Presenta o1 0% de avance en a implementacion de la mejora).

FORTALEZAS:

1. Adecuado disefio, aplicacion y evaluacion de controles para prevenir la materializacion de los riesgos de gesnon y corrupcion.

2. Se encuentran identificados y aplicados controles de ara apoyar la e objetivos.

3. Se encuentran establecidas politicas de operacion y controles en los alos en los mapas de riesgos

5. Se evalia la efectividad del control.

e capacmades !ortalecmas sobre segurmad digital através de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
critic en lamatriz de identificacion de activos de informacion,

DEBILIDADES:
a. En proceso de de referencia y una arquitectura de solucion para todas las soluciones
tecnologicas de la entidad, con A propésito de mejorar la gestion de los sistemas de informacion ( Presenta el 70% de avance en la implementacion de
lamejora sobre la debilidad )

b En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios
de disponibilidad. ( presenta el 60% de implementacion de la mejora sobre la_debilidad)

c. En proceso de fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas
relaclunadus con la defensa y seguridad digital ( presenta el 60% de avance).

d. Inclui en los sistemas de de la entidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital -
Prosenta ol 205 do avance on implementacion de la mejora).

Estado del componente presentado en el informe anterior

Avance final
del componente

FORTALEZAS:
1. El disefio, aplicacion y evaluacion de controles para prevenir la materializacion de los riesgos de gestion y corrupcion.

2. Se encuentran identificados y aplicados controles de para apoyar de objetivos.

3. Se encuentran establecidas politicas de operacion y controles en los alos en los mapas de riesgos
5. Se evalia la efectividad del control.

DEBILIDADES

de mejoraa eglin DAFP en resultados de la evaluacion anual del SCI vigencia 2021:
a. acmahzar y documentar una arquitectura de referencia y una arquitectura de solucion para todas las soluciones tecnolgicas de la entidad, con el proposito de mejorar
la gestion de los sistemas de informacion
b. actualizar el inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad.
c. Fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas relacionados con la defensay

FORTALEZAS:
1. Evaluacion continua (autoevaluacion y auditoria) Para determinar si los componentes del sistema de control interno estan presente y funcionando.

y oportuna de (evaliia, comunica las deficiencias, monitoreo de las acciones correctivas)
3. El Comité Institucional de Coordinacion de Control Interno periédicamente evalua los resultados de los informes presentados por la Oficina de
Control Interno, segiin ejecucion del Plan Anual de Auditorias.
4. Se realiza auditorias internas al Sistema integrado de gestion ( 1SO 9001 de 2015, ISO 14001: 2015, ISO 45001 2018, ISO 27001:2013) las cuales
contribuyen a la implementacion de mejoras sobre el Sistema de Control Interno
5 Se realiza seguimiento al cumplimiento de los criterios de accesibilidad Web establecidos en el anexo No. 2 de la Resolucién 1519 de 2020, expedida
por el Ministerio de las TIC. (Inmerso en el de transp del Plan 6. se realiza auditoria de accesibilidad web
conforme a la norma técnica 5854

DEBILIDADES:

1. No se realiza auditoria de gestion conforme a la norma técnica NTC 6047 de Infraestructura.

seguridad digital. 2%
d. Fortalecer las capacidades de seguridad digital a través de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
e. adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad, tales como adoptar e implementar Ia guia para la identificacion de
infraestructura critica cibernética
1. Adelantar acciones para la gestion sistematicay ciclica del riesgo de seguridad digital en la entidad, tales como realizar Ia identificacién anual de la infraestructura critica
cibernética e informar al Comité de Coordinacién de Control Interno.

FORTALEZAS
1. La entidad ha disefiado sistemas de informacién para capturar y procesar datos y transformarlos en informacién para facilitar Ia respuesta a los requerimientos
de informacién
2. La entidad cuenta con inventario de informacion relevante (interna y externa) y cuenta con mecanismos que facilita la actualizacién
3. La enticag captura mormacionrelevante, [ procesay vanstorma s nformacién
4.1a entidad se comunica con los grupos de valor y cuenta con varios de
5. Se actualiza a caracterzacion de los usuarios faciando 1a comunicacion can Ios grupos de valor
6. Se actualiza los niveles de autoridad y facilitando la 6n del sistema de Control Interno y del MIPG.
DEBILIDADES
1. Falta de mantener en funcionamiento de la linea de denuncia (antifraude)
2 Necesidad de nlur Garacerisicas én 03 sstemas denIorMacon de A eMIdad que peritan 3 pertura de atos e 01ma auomtica ysegura. ( Gobierno 2%
digital) 3. Culminar el proceso 6n de la matriz de
2. Pormitr Que 18 conuliay radioacion de PQRSD esté habiltada para dispositvos movies (o5 necesario darlo a conocer & 0s grupos de valor  raves delos
diferentes mecanismos de comunicacion oficiales de la entidad)
5. Contar en la entidad con un para traducir la piiblica que solicita un grupo étnico
FORTALEZAS
1. Evaluacion continua (autoevaluacin y auditoria) Para determinar silos componentes del sistema de control interno estan presente y funcionando.

y 6 (evaliia, comunica las deficiencias, monitoreo e las acciones correctivas)
3. €l Comité Institucional de Coordinacion de Control Interno periédicamente evaldalos resultados de los informes presentados por la Oficina de Control Interno, segin
ejecucion del Plan Anual de Auditorias.
4. Se realiza auditorias internas al Sistema integrado de gestion (ISO 9001 de 2015, ISO 14001: 2015, 1SO 45001: 2018, ISO 27001:2013)las cuales contribuyen a la
implementacion de mejoras sobre el Sistema de Control Interno
DEBILIDADES:
2%

1. No se realiza auditoria de cumplimiento de los criterios de en el anexo 1 de la No. 1519 de 2020




