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1 INTRODUCCION

Las politicas de seguridad definidas en el presente documento estan dirigidas a los
servidores publicos de la Alcaldia de Ibagué y partes interesadas, las cuales seran
de obligatorio cumplimiento, a fin de proteger la informacion y otros activos
informaticos, de amenazas y vulnerabilidades y garantizar la integridad,

confidencialidad y disponibilidad de la informacion.

Con la definicién de las politicas y estandares de seguridad informética, se busca
establecer en el interior de la Alcaldia Municipal de Ibagué una cultura de calidad

operando en una forma confiable,

Las politicas y controles establecidas son concordantes con lo el Anexo A de la
norma ISO: 27001:2013, en el marco de la implementacién del Sistema de Gestidn
de Seguridad de la Informacion y el Modelo de Seguridad y Privacidad de la

Informacion de la politica de Gobierno Digital de MIPG.

La informacion es considerada un activo esencial en las actividades de la
organizaciéon, es por ello que se deben establecer estrategias que permitan el
control y administracion de los datos, asi como el uso adecuado de los recursos
informaticos tanto de Hardware como de Software. De ahi la importancia de definir
y dar a conocer politicas y procedimientos de seguridad que permitan proteger los
Activos de Informacion de las amenazas a las que se encuentra expuesto por el uso
de tecnologias de la informacién, y de esta manera asegurar la continuidad de los

procesos Yy el logro de los objetivos institucionales.
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2 OBJETIVO

Las politicas de seguridad de la informacién, comprende un conjunto de reglas a
ser aplicadas a todas las actividades relacionadas con los sistemas de informacion

gue soportan los procesos criticos de la Entidad, con el objeto de:

<> Garantizar la integridad, confidencialidad y disponibilidad de la informacion
X Proteger los recursos tecnolégicos.

X Minimizar el riesgo en los procesos criticos de la Entidad

> Cumplir con los principios de la funcion Administrativa

<> Apoyar la innovacion tecnologica

X Implementar el Sistema de Gestion de la Seguridad Informatica SGSI

<> Fortalecer la cultura de autocontrol de la informacion

<> Garantizar la continuidad de los procesos frente a los incidentes.
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3 ALCANCE

Las politicas de seguridad de la informacion y los controles son de obligatorio
cumplimiento para todos los servidores publicos de planta, contratistas y terceros
gue generen, administren, custodien o hagan uso de los activos de informacion de

la Alcaldia de Ibagué.

El incumplimiento a lo establecido en el presente documento, podra presumirse
como causa de responsabilidad administrativa y/o disciplinaria, dependiendo de su
naturaleza y gravedad, cuya sancién serd aplicada por las autoridades

competentes.

Las excepciones al cumplimiento de las politicas de seguridad de la informacion
seran autorizadas Unica y exclusivamente por la Secretaria de las TIC, cuando se
considere que su impacto es negativo para la continuidad de los procesos o logro

de los objetivos institucionales, y deberan ser documentadas formalmente.
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4 TERMINOLOGIA'Y DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o sistema relacionado con el tratamiento de la misma que tenga valor
para la organizacion. Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tiene valor

para la organizacion.

Administrador de equipo: Persona responsable de configurar, administrar
controladores de dominio o equipos locales, sus cuentas de usuario, asignar

contrasefas, permisos y ayudar a los usuarios a solucionar problemas de red.

Administrador de Bases de Datos (DBA): Persona responsable de los aspectos

ambientales de una base de datos.

Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no

deseado, el cual puede causar el dafio a un sistema o la organizacion.

Antivirus: Programa que busca y eventualmente elimina los virus informéticos que
pueden haber infectado un disco rigido, o cualquier sistema de almacenamiento
electronico de informacion.

Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Backup: Es una copia de los datos originales que se realiza con el fin de disponer

de un medio de recuperarlos en caso de su pérdida.

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior uso.
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Confidencialidad: Acceso a la informacion por parte Unicamente de quienes estén
autorizados. Segun [ISO/IEC 13335-1:2004]: Caracteristica o propiedad por la que
la informacién no esté disponible o revelada a individuos, entidades, o procesos no

autorizados.

Control de Acceso: Es un mecanismo de seguridad disefiado para prevenir,
salvaguardar y detectar acceso no autorizado y permitir acceso autorizado a un

activo.

Criptografia: Protecciéon de la informacién mediante el uso de cédigos y cifrados.
La informacion que se utiliza para el cifrado se conoce como la clave. La forma

particular en que una clave cambia la informacién se denomina algoritmo.

Disponibilidad: Acceso a la informacién y los sistemas de tratamiento de la misma
por parte de los usuarios autorizados cuando lo requieran. Segun [ISO/IEC 13335-
1:2004]: Caracteristica o propiedad de permanecer accesible y disponible para su

uso cuando lo requiera una entidad autorizada.

Firewall: también llamado cortafuegos, es un sistema cuya funcién es prevenir y
proteger una red privada, de intrusiones o ataques de otras redes, bloqueandole el
acceso. Permite el trafico entrante y saliente que hay entre redes u ordenadores de

una misma red.

Hardware: Se refiere a las caracteristicas técnicas y fisicas de las computadoras.

Integridad: Se refiere a la pérdida o deficiencia en la autorizacion, totalidad o

exactitud de la informacién de la organizacién. Es un principio de seguridad que
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asegura que la informacion y los sistemas de informacién no sean modificados de

forma intencional.

IP: Etiqueta numérica que identifica de manera ldgica y jerarquica a una interfaz
(elemento de comunicacion/conexiébn) de un dispositivo (habitualmente

un computador) dentro de una red que utilice el protocolo IP.

OFUSCAMIENTO: la ofuscacion de datos, que también se conoce como
enmascaramiento de datos, es el proceso de reemplazar informacién sensible
existente en entornos de prueba o de desarrollo con la informacion que parece
informacion real de produccion, pero que no sirve para alguien que desee darle mal

uso

ON SITE: En sitio.

Plan de Contingencia: Es un instrumento de gestién para el buen gobierno de
las Tecnologias de la Informacién y las Comunicaciones en el dominio del soporte

y el desempefio.

Redes: Es un término que se utiliza en informatica para designar la conexion
de nodos sin necesidad de una conexién fisica (cables), ésta se da por medio
de ondas electromagnéticas. La transmision y la recepcion se realizan a través

de puertos.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un
ataque al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque

por parte de la amenaza.



http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_y_las_Comunicaciones
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Puerto_de_red
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Servidores: Computador que responde peticiones o comandos de un computador
cliente. El cliente y el servidor trabajan conjuntamente para llevar a cabo funciones
de aplicaciones distribuidas. El servidor es el elemento que cumple con la

colaboracion en la arquitectura cliente-servidor.

SGSI: Sistema de Gestion de Seguridad de la Informacion

Sistemas de Informacion: Es un conjunto de elementos orientados al tratamiento
y administracion de datos e informacion, organizados y listos para su uso posterior,

generados para cubrir una necesidad u objetivo.

Software: Programas y documentacién de respaldo que permite y facilita el uso del

pc. El software controla la operacién del hardware.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacién
que potencialmente permite que una amenaza afecte a un activo. Segun [ISO/IEC
13335-1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado

por una amenaza.



http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Informaci%C3%B3n
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5 POLITICAS DE LA SEGURIDAD

5.1 Orientacion de la direccion para la gestion de la seguridad de la
informacion

Objetivo: Brindar orientacion y soporte, por parte de la direccién, para la seguridad
de la informacion de acuerdo con los requisitos del negocio y con las leyes y
reglamentos pertinentes.

5.1.1 Politicas para la seguridad de la informacién

La Alcaldia de Ibagué ha establecido las siguientes politicas de seguridad, las
cuales representan el interés de la Administracibn de proteger los Activos de
Informacion.

Las politicas de seguridad de la informacién estaran contenidas en un documento
que surtira el trdmite de aprobacién de conformidad con el procedimiento de control
de documentos y sera publicado y comunicado a todos los servidores publicos por
la Secretaria de las TIC.

Las politicas de seguridad de la informacion seran objeto de evaluacion anual,
aplicando mecanismos de autocontrol y autoevaluacién, para garantizar el
mejoramiento continuo.

5.1.2 Revision de las politicas para la seguridad de la informacién

Las politicas para la seguridad de la informacion seran revisadas por el comité de
Seguridad anualmente o si ocurren cambios significativos, para asegurar su
conveniencia, adecuacion y eficacia continla.
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6 POLITICAS DE ORGANIZACION DE LA SEGURIDAD

6.1 Organizacion interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacién dentro de la
organizacion

6.1.1 Roles y responsabilidades para la seguridad de la informacion

Las responsabilidades y roles de la Seguridad de la informacion se encuentran
definidas en la Politica General del SGSI, el plan de Incidentes y Plan de
Continuidad del Negocio,

6.1.2 Separacion de deberes

Los deberes y areas de responsabilidad en conflicto se deben separar para reducir
las posibilidades de modificacion no autorizada o no intencional, o el uso indebido
de los activos de la organizacion.

6.1.3 Contacto con las autoridades

Se deben mantener contactos apropiados con las autoridades pertinentes, Fiscalia,
Entes de control, Policia Nacional, entre otras.

6.1.4 Contacto con grupos de interés especial

Se deben mantener contactos apropiados con grupos de interés especial u otros
foros y asociaciones profesionales especializadas en seguridad, tales como:

ColCERT (Grupo de respuesta a emergencias cibernéticas de Colombia)

CSIRT PONAL (Computer Security Incident Response Team -Centro de Centro de
Respuesta a Incidentes de Seguridad cibernéticos de la Policia Nal),

CSIRT Gobierno

CPP (Centro Cibernético Policial de la Policia Nacional )




. Caodigo:
PROCESO: SISTEMA POL-SIG-502

rnusical
Alcaldia Municipal INTEGRADO DE GESTION Version: 06
Ibague - B Fecha:
NIT.8001 133897 POLITICAS ESPECIFICAS DE 24/08/2022
SEGURIDAD DE LA Pagina: 13 de

INFORMACION

67

6.1.5 Seguridad de la informacion en la gestion de proyectos

La seguridad de la informacion se debe tratar en la gestibn de proyectos,
independientemente del tipo de proyecto.

6.2 Politica para Uso de Dispositivos Méviles y Teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo, y el uso de dispositivos méviles.
6.2.1 Politica para dispositivos moviles

Todos los colaboradores y terceros son responsables de garantizar el buen uso de
los dispositivos moviles (equipos portétiles, teléfonos méviles, tabletas entre otras)
en redes seguras y con la proteccién adecuada para evitar acceso o divulgacion de
informacién no autorizada.

El almacén General de la Alcaldia llevara un registro y control de los dispositivos
moviles que son asignados para el desempefio de las funciones laborales.

Los dispositivos moviles asignados para el desempefio de las funciones laborales,
seran configurados por la Secretaria de las TIC, teniendo en cuenta los siguientes
criterios:

e Los Dispositivos moviles contaran con un sistema de autenticacion, como un
patrén o contrasefa

e Instalar y configurar el software de antivirus
¢ Blogueo de pantalla para un minimo de 3 minutos de inactividad

e Configurar la opcién de borrado remoto de informacion en los dispositivos
moviles.

El personal responsable del dispositivo movil debe hacer periédicamente copias
de respaldo.
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Los usuarios de los dispositivos moéviles no estan autorizados para realizar
instalacion de aplicaciones, ni reinstalar el sistema operativo.

En caso de pérdida o hurto de dispositivos méviles que almacenen informacion de
la Entidad, se debe reportar la perdida a la Secretaria de las TIC de manera
inmediata.

En los dispositivos moviles de propiedad de la Alcaldia, no es permitido almacenar
informacion personal.

Los colaboradores que utilicen dispositivos moviles diferentes a los asignados por
la Entidad, deben aceptar en el instrumento que indique la Secretaria de las TIC, el
cumplimiento de la politica de dispositivos méviles, asi como las configuraciones de
seguridad establecidas,

La Secretaria de las TIC debe asegurarse que los dispositivos moviles de propiedad
de terceros que sean configurados en la red de la Entidad cumplan con las
configuraciones de seguridad establecidas.

La Secretaria de las TIC se reserva el derecho de realizar verificaciones de las
configuraciones en dispositivos maoviles y el cumplimiento de la politica, en
dispositivos maviles de propiedad de la Alcaldia o de terceros.

6.2.2 Politica para el Teletrabajo

La Secretaria de las TIC, La Secretaria Administrativa y el lider de proceso y/o jefe
inmediato del teletrabajador deben definir las medidas de seguridad para proteger
la informacién a la que se tiene acceso, que es procesada o almacenada en los
lugares en los que se realiza teletrabajo o el trabajo en casa, para lo cual se tendra
en cuenta:

e A qué servicios y entornos podran acceder los teletrabajadores.

e A qué informacién podran acceder, cumplimiento de la politica y control de
acceso.

e Qué controles de acceso adicionales se implementaran para los
teletrabajadores. Esto incluye contrasefias o métodos de autenticacion
exclusivos para el teletrabajo.

e Qué mecanismos de proteccion (antivirus, restricciones de descarga de
aplicaciones, control de actualizaciones entre otras) se implementaran para
dispositivos utilizados para el teletrabajo.



https://www.escuelaeuropeaexcelencia.com/2019/10/que-incluir-en-una-politica-de-acceso-remoto-iso-27001/
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e Responsabilidad de la custodia, preservacion y almacenamiento de la
informacion

e Proteccion de los recursos tangibles que son de propiedad de la Entidad y
gue quedan a cargo del trabajador.
Andlisis de riesgos de la actividad de teletrabajo o trabajo en casa.
La Secretaria Administrativa llevara un control de las personas que se
encuentran laborando en teletrabajo o trabajo en casa

7 POLITICA DE SEGURIDAD DE LOS RECURSOS HUMANOS

7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas de prestacién de servicios
profesionales y de apoyo a la gestién, comprendan sus responsabilidades y sean
idéneos en los roles para los que se consideran.

7.1.1 Seleccién

Las verificaciones de los antecedentes de todos los candidatos a un Empleo
independiente del tipo de vinculacion, se deben llevar a cabo de acuerdo con las
leyes, reglamentaciones y ética pertinentes, y deben ser proporcionales a los
requisitos del empleo o necesidad del servicio, a la clasificacion de la informacién a
gue se va a tener acceso, Yy a los riesgos percibidos.

7.1.2 Términos y condiciones del empleo

Los acuerdos contractuales con empleados y contratistas deben establecer sus
responsabilidades y las de la organizacibn en cuanto a la seguridad de la
informacion, con el propoésito de reducir los riesgos y de esta manera asegurar la
integridad, confidencialidad y disponibilidad de la informacién.

La Oficina de contratacion asegurara que las minutas de los contratos y convenios,
independientemente de su naturaleza o modalidad, contenga clausulas y
obligaciones frente al cumplimiento de las politicas de seguridad de la informacion,
y demas disposiciones del Sistema de Seguridad de la Informacion, las cuales
deberan ser divulgadas a través de los supervisores de los contratos.
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Los estudiantes, funcionarios, contratistas y proveedores deben dar aprobacion a la
Alcaldia de Ibagué, para el tratamiento de sus datos personales de conformidad con
las disposiciones legales y acuerdo de confidencialidad, lo cual se realizara a la
firma del contrato o posesion del cargo.

7.2 Durante la ejecucion del empleo

Obijetivo: Asegurarse de que los servidores publicos y contratistas tomen conciencia
de sus responsabilidades de seguridad de la informacion y las cumplan.

7.2.1 Responsabilidades de la direccion

La alta direccion debe exigir a todos los servidores publicos y contratistas la
aplicacion

de las disposiciones del Sistema de Gestién de seguridad de la informacion de
acuerdo con las politicas y procedimientos establecidos por la Entidad.

7.2.2 Toma de conciencia, educacion y formacién en la seguridad de la informacion

Todos los servidores publicos, pasantes y contratistas de prestacién de servicios
profesionales y de apoyo a la gestidén, deben recibir la educacién y la formacion en
toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y
procedimientos de la organizacion pertinentes para su cargo.

La Direccion del Talento Humano incluird en el programa de induccion, reinduccion
y capacitacion, tematicas orientadas a generar conciencia y apropiacion en los
servidores publicos de la Entidad, sobre sus responsabilidades en el marco de la
politica de Seguridad de la informacion y demés disposiciones del Sistema de
Gestidon de Seguridad de la informacion.

La Secretaria de las TIC y los Administradores de los Sistemas de informacién
implementaran mecanismos que garanticen que los usuarios de los sistemas de
informacion han recibido la induccién, entrenamiento o capacitacion en el manejo
de la herramienta tecnoldgica con la cual va a interactuar en el desarrollo de sus
funciones o del objeto contractual, segun sea el caso.

7.2.3 Proceso disciplinario
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La Alcaldia de Ibagué debe contar con un proceso o procedimiento formal de control
disciplinario, que permita emprender acciones contra quienes hayan cometido
violacion a la seguridad de la informacion, se les aplicara lo establecido en la ley,
particularmente en el Codigo Unico Disciplinario, el Estatuto Anticorrupcion y demas
normas que las adicionen, modifiquen, reglamenten o complementen.

Dicho proceso o procedimiento, debe ser comunicado a todo el personal de planta,
pasantes y de prestacion de servicios profesionales y de apoyo a la gestion, en el
desarrollo de los programas de induccion, reinduccién y capacitacion.

De los informes derivados del desarrollo del proceso de Gestion de Incidentes de
Seguridad y teniendo en cuenta el impacto y las responsabilidades identificadas, se
tomaran acciones y se realizard el respectivo traslado ante las instancias
correspondientes.

7.3 Terminacion y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de
cambio o terminacién de empleo.

7.3.1 Terminacion o cambio de responsabilidades de empleo

Las responsabilidades y los deberes de seguridad de la informacién que
permanecen validos después de la terminacién o cambio de empleo se deben
definir, comunicar al empleado o contratista y se deben hacer cumplir.

Todo el personal de planta, de prestacion de servicios profesionales y de apoyo a
la gestion, pasantes y demas proveedores, en el momento del retiro ya sea por
desvinculacién definitiva o temporal, traslado, terminacion del contrato, o cualquier
otra situacion administrativa similar, entregara al jefe inmediato o supervisor segin
sea el caso, toda la informacion en medio fisico o digital que en el ejercicio de sus
funciones haya generado, procesado o almacenado, lo cual quedara registrado en
el formato certificacion entrega de elementos -paz y salvo, implementado en el
proceso de Gestion del Talento Humano
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8 POLITICA DE GESTION DE ACTIVOS DE INFORMACION

8.1 Responsabilidad por los activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas.

8.1.1 Inventario de activos

Los activos de informacion seran identificados conjuntamente por la Secretaria de
las TIC, la Unidad Administrativa lider del proceso de Gestion Documental,
Recursos fisicos y Almacén, quienes mantendran actualizado el inventario de
activos de informacion.

Para la elaboracién del inventario de activos de informacién, se deben realizar las
siguientes actividades:

Identificar los activos de informacion que dan soporte al negocio
Clasificar los activos por su importancia

Clasificar los activos por el tipo de activo o informacion
Identificar al propietario del activo

Se deben identificar los activos asociados con informacién e instalaciones de
procesamiento de informacion, y se debe elaborar y mantener un inventario de estos
activos.

8.1.2 Propiedad de los activos

El inventario de activos de informacién (tangibles e intangibles), en todo caso tendra
definido el propietario y el custodio para cada uno de los activos, el cual podra ser
una unidad administrativa de la entidad, un cargo, proceso, o grupo de trabajo que
crea, gestiona su transferencia, almacenamiento o disposicion final, es decir el que
gestiona el activo debe ser el propietario.

El propietario del activo de informacién tiene la responsabilidad de:
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e asegurar que los activos son inventariados, clasificados y protegidos
adecuadamente.

e Definir y revisar periédicamente las restricciones de acceso y las
clasificaciones de activos importantes, teniendo en cuenta la politica de
control de acceso.

e Garantizar el manejo adecuado cuando el activo es eliminado o destruido.

8.1.3 Uso aceptable de los activos

La Alcaldia de Ibagué, a través de la Secretaria de las TIC, establecera y divulgara
los lineamientos especificos para la identificacion, clasificacion, rotulado, valoracion
y buen uso de los activos de informacion.

La Secretaria de las TIC, disefiara una metodologia que le permita identificar,
clasificar, valorar y controlar los activos de informacion, para garantizar su uso,
proteccion y recuperacidon ante desastres, discriminado por procesos Yy
dependencias, y determinara su criticidad, clasificacion, ubicacion y responsable

8.1.4 Devolucion de activos

Todos los empleados y usuarios de partes externas deben devolver todos los
activos de la organizacion que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo.

El 4rea de Talento Humano y de Contratacion deben formalizar el proceso de
finalizacién del vinculo laboral o contractual, incluyendo el requisito o clausula de
devolucion de activos fisicos y electronicos, segun sea el caso.

La Secretaria de las TIC, establecera procedimientos de transferencia y borrado de

informacion de forma segura, en el caso que sea pertinente por el uso de equipos
de cémputo propios, transferencia y devolucién de equipos.

8.2 Clasificacion de lainformacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de
acuerdo con su importancia para la Entidad

8.2.1 Clasificacion de la informaciéon
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La informacion se debe clasificar en funcién de los requisitos legales, valor, criticidad
y susceptibilidad a divulgacion o a modificacion no autorizada.

La unidad Administrativa lider del proceso de Gestion Documental, sera la
responsable de mantener actualizado el indice de informacion clasificada y
reservada, de conformidad con la normatividad vigente.

El esquema de clasificacion de la informacion estara basado en los criterios de
confidencialidad, integridad y disponibilidad.

La Clasificacion del activo se revisara con una periodicidad anual y se mantendra
actualizada.

8.2.2 Etiquetado de la informacion

La Secretaria de las TIC y la unidad Administrativa lider del proceso de Gestion
Documental, desarrollara e implementara un conjunto adecuado de procedimientos
para el etiguetado de la informacion, de acuerdo con el esquema de clasificacién de
informacion adoptado, el cual debe ser comunicado a todo el personal de planta,
contratistas de prestacion de servicios profesionales y de apoyo a la gestion,
pasantes y proveedores.

La identificacién de las carpetas y archivos debe ser l6gico y de facil identificacion,
y debe cumplir con los estdndares de nombramiento establecidos por la Secretaria
de las TIC.

8.2.3 Manejo de activos

Se deben desarrollar e implementar procedimientos para el manejo de activos, de
acuerdo con el esquema de clasificacion de informacién adoptado por la Entidad,
los cuales incluyen el manejo de los activos, su procesamiento, almacenamiento y
la forma de comunicar la informacion.

8.3 Manejo de medios
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Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no
autorizados de informacién almacenada en los medios.

8.3.1 Gestion de medios removibles

Se deben implementar procedimientos para la gestiébn de medios removibles, de
acuerdo con el esquema de clasificacion y Plan de preservacion digital adoptado
por la organizacion, los cuales deben contener:

e Lanecesidad de su uso

e los soportes reutilizables que deberian retirarse de la Entidad y hacerse
irrecuperables

e Cuando sea practico requerir autorizacién para su uso

e Mantener un registro de altas y bajas

e Considerar especificaciones de almacenamiento segun especificaciones del
fabricante

e Encriptar datos para proteger aquellos que se consideren importantes

e Renovar dispositivos con un periodo determinado para evitar la degradacion
de datos necesarios e importantes

e Proteger la informacién almacenada con copias de seguridad en soportes
independientes

e Crear un registro de soportes extraibles para limitar la posibilidad de pérdida
de datos

e Controlar la transferencia de informacion hacia medios extraibles

e Documentar los procedimientos de autorizacion

Los servidores publicos que contengan informacion confidencial de propiedad de la
Entidad en medios de almacenamiento removibles, deben protegerlos del acceso
l6gico y fisico, asegurandose ademas que el contenido se encuentre libre de virus
y software malicioso, a fin de garantizar la integridad, confidencialidad y
disponibilidad de la informacion.

Los medios de almacenamiento con informacidn critica que requieran ser enviados
a un tercero en cumplimiento de la politica de copias externas, deben ser
manipulados Unica y exclusivamente por la persona asignada por el o la titular de la
Secretaria de las TIC para hacer respaldos y salvaguardar informacion.
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Todo medio de almacenamiento con copias de seguridad debe ser marcado de
acuerdo a la informacion que almacena, detallando su contenido. Toda copia de
respaldo que se encuentre en medios de almacenamiento removible debera ser
guardada bien sea en caja bajo llave o en un lugar seguro, al cual solo tendré acceso
el responsable de esta

No est4d autorizado el uso de los dispositivos de almacenamiento externos
removibles que contenga informacion de la Entidad, en lugares de acceso publico
como cibercafés o en equipos que no garanticen la confiabilidad e integridad de la
informacion.

La informacion de la Entidad clasificada como confidencial que sea transportada en
medios de almacenamiento removible, debe ser protegida mediante cifrado o
contrasefas, para garantizar que no pueda ser vista por terceros en caso de robo o
extravio.

Los equipos servidores tendran deshabilitada la reproduccion automatica de
dispositivos externos de almacenamiento removibles.

8.3.2 Disposicion de los medios

La Secretaria de las TIC debe establecer procedimientos para la eliminacion segura
de soportes a la finalizacion de su uso, para tal efecto es necesario:

¢ Identificar qué dispositivos requieren de un proceso de eliminacion segura

e Controlar la utilizacién de empresas externas para la realizacion de tareas de
eliminacién segura estableciendo algun tipo de control

e Mantener un registro de dispositivos que han sido dados de baja de forma
segura por contener informacion sensible

8.3.3 Transferencia de medios fisicos

La Direccién de Recursos Fisicos establecera mecanismos de control para proteger
la informacién contra acceso no autorizado, uso indebido o corrupciéon durante el
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transporte, cuando los soportes necesitan ser trasladados entre distintas
ubicaciones, los cuales contemplaran, entre otros:

e Elregistro de salida de los soportes para su cotejamiento con el transportista

y el lugar de destino de mismo incluyendo un control de tiempos de transporte

Control de transportistas (Utilizar transportistas de confianza)

Mantener una lista de transportistas autorizados

Controlar la identificacion del transportista 0 mensajero

Establecer un procedimiento de cifrado cuando sea necesario y posible

e Controlar los embalajes y las condiciones ambientales (Humedad,
temperatura, polvo etc.) con las especificaciones del fabricante.

9 POLITICA CONTROL DE ACCESO

9.1 Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion para evitar el acceso no autorizado.

9.1.1. Control de acceso alos Sistemas de Informacién

Las tareas realizadas por los usuarios en cada uno de los sistemas de informacién
de la Alcaldia de Ibagué, seran controladas por medio de la creacion de cuentas de
usuario a los cuales se les controlaran los privilegios de acceso, modificacion y
eliminacién, de conformidad con los roles y perfiles establecidos.

9.1.2 Acceso aredes y a servicios en red

Solo se debe permitir acceso de los usuarios a la red y a los servicios de red para
los que hayan sido autorizados especificamente.

La Secretaria de las TIC contara con personal capacitado, responsable de la
configuracion y administracion de las redes de tal forma que se garantice el control
de acceso y la restriccion de privilegios, dando aplicacion al protocolo que se
establezca para tal fin.
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La Secretaria de las TIC implementara control de trafico de red a traves de firewall
y sera la responsable del control de asignacion y del direccionamiento IP de cada
uno de los equipos conectados que forman parte de la red con acceso a internet de
la Alcaldia de Ibagué, dicho registro debe contener la siguiente informaciéon minima:

1. Fecha en que es asignada la IP

2. Nombre del funcionario

3. Placa del equipo

4. Dependencia

5. Numero de IP

6. Firma de la persona a la que se le asigno la IP

Los usuarios de la Red de la Alcaldia de Ibagué no deben establecer redes de area

local, conexién remota a redes internas o externas, o transferir archivos a través del
FTP, utilizando la red de la Entidad sin autorizacion previa de la Secretaria de las
TIC.

El acceso a la Red Inalambrica de la Alcaldia de lIbagué a través de equipos de
telefonia movil sera restringido por la Secretaria de las TIC, a fin de minimizar los
riesgos y mejorar la velocidad en la navegacion desde equipos portatiles, siendo
este el fin principal de este tipo de tecnologia.

9.1.2.1 Acceso a Internet, Intranet y edicion Portal WEB

El acceso a Internet e Intranet es permitido a todos los servidores publicos para
facilitar el desarrollo de los procesos propios de la Entidad, no obstante, estan
obligados a cumplir con los controles de acceso y uso implementados por la
Secretaria de las TIC

La Secretaria de las TIC, sera quien autorice el uso de servicios de computacion en
la nube, previa verificacion de la seguridad de la informacién y siempre que esta no
sea clasificada como confidencial.
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La Secretaria de las TIC creara los siguientes perfiles de usuario, con los cuales se
pretende controlar el acceso a internet, descongestionar el ancho de banda y
garantizar la seguridad de la informacion.

Perfil No 1 Administrador. Corresponde a usuarios con funciones de
Administradores de los sistemas de Informacién, con permisos para descargar
archivos ejecutables

Perfil No 2. Comunicador: Usuarios de la oficina de prensa, cultura y otros que para
el cumplimiento de sus funciones requieran acceso a redes sociales, reproduccion
de videos, emisoras en linea, sin permisos para descarga de archivos ejecutables

Perfil No 3 Comunicacion General: Usuarios con acceso a redes sociales,
reproduccion de videos y restriccidn a emisoras en linea.

Perfil No 4 General: Corresponde a usuarios con acceso a internet y restriccion a
redes sociales, reproduccion de videos y emisoras en linea.

Perfil No.5 Capacitacion: Corresponde a usuarios con perfil general y acceso a
reproduccion de videos y redes sociales por un periodo de tiempo limitado.

Los canales de acceso a internet de la Entidad no podran ser usados para fines
diferentes a los requeridos en el desarrollo de las actividades propias de los cargos.
Esta restriccion incluye el acceso a paginas con contenido pornografico, terrorismo,
juegos en linea, actividades ilegales o que atenten contra la ética y el buen nombre
del a Entidad o de las personas, redes sociales y demas cuyo contenido no sea
obligatorio para desarrollar las labores encomendadas al cargo.

La Alcaldia de Ibagué se reserva el derecho a registrar los accesos y monitorear el
contenido al que el usuario puede acceder a través de Internet desde los recursos
y servicios de Internet de la Entidad.

El uso de Internet para la revisién de correo electrénico personal, en cumplimiento
de actividades propias de la Entidad, esta autorizado siempre y cuando se observen
los mismos lineamientos estipulados para la utilizacion del servicio de correo
interno.

La actividad de descarga de software estara a cargo de la persona o grupo de
personas definido por la Secretaria de las TIC, por lo tanto, los usuarios de internet
no estan autorizados para descargar software, musica, juegos, peliculas,
protectores de pantalla, etc. Asi como efectuar pagos, compras de bienes o
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servicios a traves de los canales de acceso a internet de la Alcaldia a titulo personal
o de la Entidad, salvo cuando medie autorizacion.

Los Usuarios de Internet no estan autorizados para descargar herramientas o
aplicaciones que comprometan la seguridad con actos como monitoreo de datos,
sondeo, copias, prueba de firewalls o hacking entre otros

9.1.2.2 Acceso y uso de la Intranet

Las cuentas de acceso a Intranet serdn administradas por la Secretaria de las TIC
y seran creadas para personal de planta.

El personal vinculado por prestacion de servicios de apoyo a la Gestién y
Profesional podran ser usuarios de la Intranet con previa autorizacién del Director o
Secretario de la Dependencia en la cual se desempefia.

Para el uso de Intranet se deben observar las mismas normas de comportamiento
definidas para el uso de internet.

9.1.2.3 Publicacién Portal Web

Administracion de los Contenidos Institucionales de las Paginas: La
administracion de los contenidos de la pagina Institucional estar4 a cargo de la
Oficina de Comunicaciones, quienes seran los encargados de verificar los
contenidos que pueden o deben ser publicados. Todo contenido debera respetar la
ley de derechos de autor.

Ningun contenido del portal WEB se puede copiar con fines comerciales, ni se
puede copiar y utilizar en otros sitios WEB.

Podra asignarse permisos a editores por parte de las Unidades Administrativas,
quienes seran responsables de la informacion que publiquen.

Cuando por omisién un editor del portal web revele sus contrasefas, se hara
responsable de todo lo realizado con este usuario.




. Caodigo:
PROCESO: SISTEMA POL-SIG-502

rnusical
Alcaldia Municipal INTEGRADO DE GESTION Version: 06
Ibague - B Fecha:
NIT.8001 133897 POLITICAS ESPECIFICAS DE 24/08/2022
SEGURIDAD DE LA Pagina: 27 de

INFORMACION

67

9.2

Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios.

9.2.1 Registro y cancelacion del registro de usuarios

Aprobaciones Requeridas para la Creacién de Usuarios y Permisos: Para la
creacion, actualizacion o bloqueo de cuentas de usuario a los sistemas de
informacion, las solicitudes para dichas actividades deben contener de forma clara
y precisa la siguiente informacion

1.
2.

3.

Nombre completo del funcionario
Documento de identidad
Correo electronico Para notificacion de Contraserias.

Tipo de Permiso (Consulta, Ingreso de informacion, Actualizacion de
Informacién, Facturacién)

Tipo de vinculacién: (Personal de Planta o Prestacion de Servicios)
Si es personal de prestacidon de servicios, la fecha final del contrato

En caso de solicitar acceso a més de un aplicativo se debe especificar por
cada uno de ellos los permisos a los que va a tener derecho

Los permisos deben ser solicitados por el Director o Secretario responsable
de cada uno de los mddulos.

Solo es permitido el acceso a las bases de datos a través de software de
gestion de base de datos, a los usuarios autorizados por la Secretaria de las
TIC.

9.2.2 Suministro de acceso de usuarios

La notificacién de asignacion de credenciales de acceso a los usuarios de los
diferentes Sistemas de Informacion, se enviard al correo electronico personal del
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usuario final, y este debera cambiarla de manera inmediata al ingresar por primera
vez al aplicativo.

9.2.3 Gestion de derechos de acceso privilegiado

Se debe restringir y controlar la asignaciéon y uso de derechos de acceso
privilegiado, los cuales, en todo caso, cumpliran con los requisitos establecidos en
el control 9.2.1

9.2.4 Gestion de informacién de autenticacion secreta de usuarios

La asignacion de informacion de autenticacion secreta se debe controlar por
medio de un proceso de gestion formal.

En los sistemas de informacién de desarrollo propio de la Entidad o adquirido, se
debe asegurar que la contrasefia no sea visible en la pantalla al momento de ser
ingresada.

9.2.5 Revisidn de los derechos de acceso de usuarios

Los propietarios de los activos deben revisar los derechos de acceso de los
usuarios, con periodicidad trimestral, y reportar las novedades respectivas al
administrador de los sistemas de informacion, mediante comunicacion interna a
través de la herramienta tecnoldgica implementada para la Gestion Documental.

9.2.6 Retiro o ajuste de los derechos de acceso

Los derechos de acceso de todos los empleados y de usuarios externos, a la
informacion y a las instalaciones de procesamiento de informacién se deben retirar
al terminar su empleo, contrato o acuerdo, 0 se deben ajustar cuando se presenten
cambios.

Para retirar o modificar privilegios de acceso a usuarios, el lider de cada proceso
debe remitir al area o dependencia que administra el Sistema de Informacién, una
comunicacién interna a través de la herramienta tecnoldgica implementada para la
Gestion Documental, informando la novedad respectiva.
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La Direccion de Talento Humano reportard a la Secretaria de las TIC y demas
Secretarias que administren sistemas de informacion, el traslado o retiro de los
servidores publicos, a fin de ejercer control sobre el estado de los usuarios.

La vigencia del usuario y contrasefias a personal de contrato estara sujeta a la fecha
de finalizacién del contrato, siendo responsabilidad de los jefes de cada unidad
administrativa reportar a la Secretaria de las TIC o los Administradores de otros
Sistemas de informacion, la novedad de retiro.

Los Administradores de los diferentes Sistemas de Informacion, controlaran y
eliminaran los usuarios redundantes, con una periodicidad trimestral.

9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacién de autenticacion.

9.3.1 Uso de informacién de autenticacion secreta

Se debe exigir a los usuarios que cumplan las practicas de la organizacion para el
uso de informacion de autenticacion secreta.

9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
9.4.1 Restriccion de acceso a la informacién

9.4.1.1 Restriccion de horarios

Cuando el propietario del Activo de Informacion (Sistema de Informacion lo
requiera), se implementara control de acceso a los aplicativos en horarios los
horarios autorizados, de tal forma que, si se requiere el ingreso en horario adicional
al sefialado, debe mediar autorizacion escrita del Director o Secretario de Despacho
lider del proceso propietario de la informacion, indicando la hora de inicio,
finalizacion y los dias que debe estar autorizado.
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9.4.1.2 Bloqueo por intentos

Los intentos fallidos de acceso al sistema de informacion antes del limite de tres
intentos, despliegan un mensaje de advertencia indicando que el usuario no ha
podido iniciar sesion debido a que los datos de usuario o password son incorrectos.
Cuando los intentos fallidos superan el maximo de tres, se desplegara un mensaje
de bloqueo de usuario, lo que implica que debe comunicarse con el administrador
del sistema para el desbloqueo respectivo.

Cuando se advierte un incidente de seguridad, como medida de contencion, los
Administradores realizaran el bloqueo de la cuenta de usuario.

9.4.1.3 Cierre de Sesion:

Todos los usuarios deben cerrar sesion cuando no van a hacer mas uso del
aplicativo, o cuando van a abandonar su estacion de trabajo.

9.4.2 Procedimiento de ingreso seguro

Cuando lo requiere la politica de control de acceso, el acceso a sistemas y
aplicaciones se debe controlar mediante un proceso de ingreso seguro, para tal
efecto las contrasefias deben cumplir los controles establecidos en el numeral 9.4.3

9.4.3 Sistema de gestion de contrasefias

9..4.3.1 Cambio Forzoso de Todas las Contraseias del Administrador

Siempre gque se detecte un ingreso no autorizado al sistema de informacion, los
administradores del sistema deben cambiar inmediatamente cada una de sus
contrasefas.

9.4.3.2 Cambios de Contrasefias Periddicas para el Administrador

Todos los administradores deben cambiar la contrasefia en el sistema, con una
periodicidad minima mensual, o cuando se presente un incidente de seguridad o
adviertan una situacion que ponga en riesgo la seguridad de la informacion.

9.4.3.3 Control de Acceso al Sistema con Contrasefia Individual para cada Usuario
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Se precisa que el control de acceso al sistema, se debe realizar por medio de
Usuario Unico, es decir gue no se puede tener el acceso a la base de datos y otros
recursos del sistema si no se encuentra privilegiado con uno.

9.4.3.4 Longitud de la Contrasefia de Usuario

Se debe tener en la longitud de las contrasefias un minimo diez caracteres y una
longitud maxima de cuarenta y cinco (45) caracteres.

Combinacién de Mayusculas (A a Z), minasculas (a a z), digitos (0 al 9) y caracteres
no alfabéticos o especiales. Para el caso particular de los usuarios de la plataforma
PISAMI, las contrasefias no podran iniciar con numeros.

La nueva contraseia debe diferir de las contrasefas anteriores

La nueva contrasefia no debe permitir incremento secuencial de contrasefias
anteriores

Las letras deben alternar aleatoriamente mayudsculas y mindsculas
Cambio de contrasefas trimestral

No se debe utilizar como contrasefa, ni contener, el nombre de usuario asociado a
la contrasefa.

Después de 3 (tres) intentos no exitosos de ingreso de la contrasefa el usuario
debera ser bloqueado de manera inmediata y deber&a comunicarse con la mesa de
ayuda para que lo habilite

La Contrasefia no debe ser visible en la pantalla al momento de ser ingresada
El sistema no debe permitir el autoguardado de la contrasenia.

La estructura y complejidad de las contrasefias debe aplicar para la creacién del
usuario, recuperacion y actualizacion de las mismas.

La modificacién de la contrasefia debe ser obligatoria en los siguientes casos:
Cuando se ingresa por primera vez, cuando se ingresa con contrasefia recuperada,
cuando ha expirado a los 90 dias. EL sistema no permitira actuaciéon alguna hasta
gue se actualice la contrasefa.

Las contrasefas asignadas por creacion de usuario y recuperacion expiran a las 24
horas.

9.4.3.5 Entrega de Contrasefias a Usuarios
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Las contrasefias no se divulgan por medio de lineas telefonicas, se envian por
correo electrénico, y el usuario debe cambiarla de manera inmediata al ingresar por
primera vez al aplicativo.

9.4.3.6 Confidencialidad de las contraseias

Se precisa que las contrasefias nunca deben ser compartidas o reveladas a nadie
mas que al usuario autorizado. Hacerlo expone al usuario a responsabilizarse de
acciones que otras personas hagan con su cuenta.

Los servidores publicos seran responsables de la confidencialidad de las
contrasefas y bajo ninguna circunstancia la daran a conocer a otras personas, 0
haran uso de contrasefias ajenas, ni de la opcién de autoguardado de contrasefas.

9.4.3.7 Cambio de contrasefia cuando se sospecha que ha sido descubierta

Ante la posibilidad o sospecha de la perdida de confidencialidad de la contrasefia,
esta debe ser cambiada de manera inmediata y reportado el evento a la Secretaria
de las

9.4.3.8 Cambio de Contrasefias Periddicas para los usuarios en el Sistema

Se precisa que todos los usuarios cambien periédicamente la contrasefia en el
sistema, minimo trimestral, lo cual sera un control implementado en los sistemas de
informacion.

9.4.4 Uso de programas utilitarios privilegiados

En la Alcaldia de lbagué no esta permitido el uso de programas utilitarios que
podrian tener capacidad de anular el sistema y los controles de las aplicaciones.

Para tal efecto, el personal técnico de la Secretaria de las TIC, podra realizar los
monitoreos respectivos, y en caso de encontrar una inobservancia al control, se
notificara al lider del proceso y se interpondra la queja ante la Oficina de Control
unico disciplinario, dependiendo del caso.

En la Alcaldia de Ibagué, no esta autorizado el uso de software de acceso remoto,
salvo en casos especiales, los cuales estardn debidamente autorizados por el
Secretario Lider de proceso.

9.4.5 Control de acceso a codigos fuente de programas
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Acceso al cédigo fuente de produccién estara asignado a un solo servidor publico
adscrito a la planta de personal de la Alcaldia de Ibagué.

EL Acceso al codigo fuente de programas de propiedad de la Alcaldia, estard
restringido, solo tendra permisos, el personal ingeniero desarrollador de Software,
para acceder a la carpeta especifica en ambiente de pruebas, dependiendo del
componente del Sistema que tenga a cargo. Los privilegios en ambiente de pruebas
seran de lectura, escritura y ejecucion.

En el momento de asignar los permisos de acceso al cédigo fuente, el autorizado
firmara el compromiso de confidencialidad.

La asignacion de permisos de acceso al codigo fuente sera autorizado por el
Secretario lider del proceso, mediante comunicacién escrita radicada en el sistema
de informacion de Gestion Documental.

10 POLITICA DE CONTROLES CRIPTOGRAFICOS
10.1 Controles Criptogréficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.

10.1.1 Politica sobre el uso de controles criptograficos

La Secretaria de las TIC dispondra de herramientas que permitan el cifrado de la
informacion clasificada y reservada para proteger la confidencialidad, integridad y
disponibilidad y autenticidad de la informacion, lo cual se realizara por solicitud de
los usuarios interesados o de manera general cuando asi lo disponga la Entidad.

Las contrasefias de usuario o claves para el control de acceso a los sistemas de
informacion deberan hacer uso de mecanismos criptograficos, asi como los
documentos o archivos que las contengan.

Los documentos que se han sido objeto de cifrado, seran almacenados y tratados
con mecanismos de seguridad requeridos conforme al nivel de clasificacion de la
informacion.
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Identificar los sistemas de informacidbn que transmiten informacién publica
reservada y publica clasificada, para garantizar que cuente con mecanismos de
cifrado de datos.

10.1.2 Gestién de llaves

Obijetivo: desarrollar e implementar una politica sobre el uso, proteccién y tiempo de
vida de las llaves criptogréaficas, durante todo su ciclo de vida.

La entrega de la clave criptogréaficas debe realizarse a través de un medio diferente
al del envio del archivo.

Se debe asegurar la disponibilidad operativa de las claves criptograficas y su
continuidad el tiempo que lo requiera el servicio criptografico correspondiente.

La Secretaria de las TIC, controlara la informacion de las claves criptogréficas, la
cual debe contener como minimo los siguientes criterios: Tipo de llave, servicio de
seguridad (Autenticidad, integridad, irrefutabilidad, confidencialidad etc.), datos
asociados a proteger, garantia requerida, periodo de proteccion.

11 POLITICA DE SEGURIDAD FISICA'Y DEL ENTORNO

11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y a las instalaciones de procesamiento de informacion de la
organizacion.

11.1.1 Perimetro de seguridad fisica
Los visitantes, personal de planta, pasante, contratistas de prestacion de servicios

profesionales y de apoyo a la gestién deben portar el carnet o escarapela en lugar
visible, mientras permanezcan dentro de las Instalaciones de la Alcaldia.
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La Secretaria Administrativa, Direccion de Recursos Fisicos es la competente para
definir el horario autorizado para el ingreso y permanencia de personal de planta,
contratistas, pasantes y visitantes a las diferentes sedes de la Alcaldia, en horarios
distintos se requerira la autorizacion del jefe inmediato del area.

11.1.2 Controles de acceso fisicos

Todos los centros de procesamiento de datos de la Entidad, centros de cableado,
areas de archivo, areas de recepcién y entrega de correspondencia, son de acceso
restringido Unicamente a personal autorizado, por lo tanto, sus puertas deben contar
con mecanismos de seguridad efectivos.

Toda actividad que se realice por terceros en las areas de servidores y de
procesamiento debe ser supervisada por el responsable de la Dependencia.

Los responsables de los centros de datos mantendran un registro de todas las
personas ajenas que ingrese a las areas de servidores y de procesamiento de
informacion, indicando, fecha, hora, nombre, actividad realizada, y nombre de quien
autorizo

Las Instalaciones de procesamiento de informacion administradas por la Alcaldia de
Ibagué se encontraran separadas de las administradas por terceros.

Se debe impedir el ingreso a las areas restringidas, de equipos de computo mavil,
fotografico, videos, dispositivos removibles o cualquier otro equipo que registre
informacion, a menos que sea autorizado por el responsable de dicha éarea.

La Secretaria Administrativa — Direccién de Recursos Fisicos, asegurara que los
centros de procesamiento de datos de la Entidad, centros de cableado, areas de
archivo, areas de recepcién y entrega de correspondencia cuenten con los
mecanismos de proteccion fisica y ambiental adecuados para la protecciéon de la
informacion fisica y digital, tales como proteccion contra descargas eléctricas,
ubicacion libre de dafio por plagas, humedad, goteras, inundaciones y demas
efectos del clima.

En las areas seguras de procesamiento de datos de la Entidad, centros de cableado,
areas de archivo, areas de recepcién y entrega de correspondencia no se permite
fumar, consumir alimentos, ni almacenar material inflamable.
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Las actividades de limpieza en las areas seguras deben ser controladas y
supervisadas por personal adscrito al proceso.

La Secretaria Administrativa — Direccion de Recursos Fisicos debe garantizar que
el personal de limpieza se capacite acerca de las precauciones minimas a seguir
durante el proceso de limpieza en las areas seguras y se prohibe el ingreso de
maletas, bolsos u otros objetos que no sean propios de las tareas de aseo

11.1.3 Seguridad de oficinas, recintos e instalaciones

Con el propésito de garantizar la seguridad fisica a oficinas, recintos e instalaciones
se establece:

Se prohibe fumar y el consumo de alimentos y bebidas cerca a los equipos
tecnoldgicos y documentacion fisica.

La Secretaria Administrativa — Direccion de Recursos Fisicos debe garantizar el
mantenimiento preventivo y correctivo de la red eléctrica y de las instalaciones v,
garantizar su proteccion fisica, a fin de evitar incidentes de seguridad que pongan
en riesgo el recurso tecnologico (Hardware, software y comunicaciones) y la
informacion.

Se debe cumplir con los controles de acceso fisico estipulados en el control del
11.1.2

11.1.4 Proteccién contra amenazas externas y Ambientales

Se debe disefar y aplicar proteccidn fisica contra desastres naturales, ataques
maliciosos o accidentes.

Los equipos que hacen parte de la infraestructura tecnolégica de la Alcaldia de
Ibagué, tales como servidores, estaciones de trabajo, centro de cableado, aires
acondicionados, UPS, dispositivos de almacenamiento, entre otros, deben estar
protegidos y ubicados en sitios libres de amenazas como robo, incendio,
inundaciones, humedad, agentes bioldgicos, explosiones, vandalismo y terrorismo.

11.1.5 Trabajo en areas seguras
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La Direccién de Talento Humano - Grupo de Seguridad y Salud en el Trabajo y la
Secretaria de las TIC, establecen los lineamientos para los controles contra
amenazas externas y ambientales, los cuales quedaran enmarcadas en los planes
de contingencia, de emergencia y de continuidad del negocio, para garantizar el
trabajo en areas seguras.

11.1.6 Areas de despacho y carga

Se deben controlar los puntos de acceso tales como areas de despacho y de carga
y otros puntos en donde pueden entrar personas no autorizadas, y si es posible,
aislarlos de las instalaciones de procesamiento de informacion para evitar el acceso
no autorizado.

11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion
de las operaciones de la organizacion.

11.2.1 Ubicacion y proteccion de los equipos

Los equipos deben estar ubicados y protegidos para reducir los riesgos de
amenazas y peligros del entorno, y las posibilidades de acceso no autorizado.

Todos los equipos que cuenten con puertos de transmision y recepcion de infrarrojo
y bluetooth estos deben estar deshabilitados.

Los Servidores Publicos a quienes se les asignen equipos de cOmputo portatiles
deberan adoptar las medidas de seguridad necesarias que garantizar la seguridad
fisica del recurso tecnoldgico y salvaguardar la informacion.

Los servidores publicos deben dar aviso de inmediato al Almacén, de la pérdida o
hurto del recurso tecnoldgico a su cargo, para que se surta el procedimiento
establecido.

Los servidores publicos deben comunicar de manera inmediata a la Secretaria de
las TIC cuando detecte posibles riesgos por factores tales como humedad,
inundaciones, choques eléctricos, robo, calentamientos etc.
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11.2.2 Servicios de suministro

Los equipos se deben proteger contra fallas de energia y otras interrupciones
causadas por fallas en los servicios de suministro.

11.2.3 Seguridad del cableado

El cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda
soporte a los servicios de informacion se debe proteger contra interceptacion,
interferencia o dafio

La Secretaria de las TIC a través del equipo de soporte técnico realizara
inspecciones a la red eléctrica de las dependencias, para garantizar el uso correcto
de la energia regulada, es decir que no se encuentren conectados
electrodomésticos, multitomas, regletas o equipos que puedan inducir variaciones
en la corriente, a fin de evitar una descarga de corriente que pueda causar
inestabilidad y dafio al recurso Tecnoldgico. En caso de detectar conexiones
inapropiadas, desconecta los elementos que no corresponden y registra en el
servicio la actuacién. La evidencia de esta actuacion queda registrada en el software
de soporte técnico.

La Secretaria de las TIC a través del equipo de soporte técnico realizara
inspecciones a la red de cableado estructurado, para garantizar su uso correcto, y
en ningln caso se permitira las derivaciones o cascadas de la red con switches.

11.2.4 Mantenimiento de equipos

Los equipos se deben mantener correctamente para asegurar su disponibilidad e
integridad continua.

Todo equipo servidor que proporcione servicios a través de la red debe:

e Funcionar las 24 horas al dia los 365 dias del afio

e Tener mantenimiento preventivo minimo dos veces al afio

e Ser objeto de Mantenimiento semestral donde se realizara la depuracion de
bitacoras

e Hacerle revision de su configuracion semestral

e Ser Monitoreado diariamente por la persona encargada
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Los usuarios no estan autorizados para instalar o desinstalar dispositivos, o hacer
mantenimiento a los equipos sin previa autorizacion de la Secretaria de las TIC.

El Servidor Pablico que requiera soporte técnico debe dar aviso a la Secretaria de
las TIC para que alli el encargado envie el personal especializado a diagnosticar el
equipo; en caso que se presente un dafio mayor el funcionario debe enviar el equipo
con memorando autorizado para que ingrese al taller de mantenimiento.

11.2.5 Retiro de activos

Los equipos, informacion o software no se deben retirar de su sitio sin autorizacion
previa del jefe inmediato y del Almacén General de la Alcaldia

Todo recurso tecnolégico (hardware) debe ser registrados al ingreso y salida de las
instalaciones de la Alcaldia.

11.2.6 Seguridad de equipos y activos fuera de las instalaciones

Se deben aplicar medidas de seguridad a los activos que se encuentran fuera de
las instalaciones de la organizacién, teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.

El recurso tecnologico asignado sera de uso exclusivo para labores propias de la
Entidad y ser& responsabilidad del usuario que los retire de las instalaciones sin la
respectiva autorizacion del jefe inmediato y registro de la novedad en la minuta de
vigilancia

11.2.7 Disposicion segura o reutilizacion de equipos

Se deben verificar todos los elementos de equipos que contengan medios de
almacenamiento para asegurar que cualquier dato confidencial o software
licenciado haya sido retirado o sobrescrito en forma segura antes de su disposicion
0 reuso.
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Cuando un equipo de computo sea reasignado o dado de baja, se debe realizar una
copia de respaldo de la informacion y posteriormente realizar un procedimiento de
borrado seguro de informacion y del software instalado.

11.2.8 Equipos de usuario desatendido

Todos los equipos de computo deben ser configurados para bloqueo automatico por
inactividad.

Los usuarios al finalizar sus actividades diarias o cuando se retiren de sus puestos
de trabajo por algun motivo, deben salir de todas las aplicaciones y apagar las
estaciones de trabajo.

11.2.9 Politica de escritorio limpio y pantalla limpia

Todo el personal de la Alcaldia de Ibagué, debe conservar su escritorio libre de
informacion propia de la Entidad, que pueda ser copiada, utilizada y accedida por
personas no autorizadas.

11.2.10 Politica de adquisicion de equipos

La Secretaria de las TIC verificard las caracteristicas y el estado de todos los
equipos digitales y andlogos que ingresan a la Alcaldia de Ibagué, previo al ingreso
a almacén.

Todos los dispositivos adquiridos deben contar con la garantia de fabrica. Esta debe
ser tipo ON-SITE y debe acreditarse con documento equivalente a certificacién o
documento expedido por la casa fabricante de cada dispositivo, la cual debe tener
el tiempo de garantia, tipo de garantia y tipo de cubrimiento, ademas el centro
autorizado para efectos de la garantia debe estar ubicado en la Ciudad de Ibagué.

Los equipos que hayan sido importados deben contar con el certificado de
manifiesto de aduana.

La CPU vy los periféricos como son monitor, mouse y teclado que adquiera la
Entidad, deben ser de la misma marca. En ese sentido la entidad requiere que tanto
los computadores de escritorio y equipos portatiles sean de la misma casa
fabricante. Los componentes internos que conforman la CPU deberan ser
respaldados por la casa fabricante de los equipos de computo.
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Cuando los equipos de computo e impresoras adquiridas sean de marca de
fabricacion extranjera, se debera garantizar que el respaldo de repuestos y
suministros en Colombia. Minimo para cinco (5) afios (Anexar documento).

12 POLITICA DE SEGURIDAD DE LAS OPERACIONES DE TIC

12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

12.1.1 Procedimientos de operacién documentados

Los procedimientos de operacién se deben documentar y poner a disposicion de
todos los usuarios que los necesitan.

12.1.2 Gestién de cambios

Se deben controlar los cambios en la organizacion, en los procesos de negocio, en
las instalaciones y en los sistemas de procesamiento de informacion que afectan la
seguridad de la informacion.

Se debe definir un procedimiento de gestion de cambios, el cual debe contener los
canales autorizados, los niveles de autorizacién, la clasificacion de los cambios, el
tratamiento de los cambios de emergencia, las diferentes fases del cambio, entre
otros

La Secretaria de las TIC y Direccién de Recursos Fisicos debe planear el traslado
de instalaciones contando con el concepto y soporte técnico de la Secretaria de las
TIC, a fin de garantizar la continuidad de los servicios de conectividad, la seguridad
del recurso tecnoldgico y la continuidad de los procesos.

Toda solicitud de cambio de los sistemas de informacién se debe realizar por escrito
por los canales autorizados y se debe llevar una trazabilidad de los cambios
solicitados, los cuales deben ser registrados y documentados.
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Los cambios o actualizaciones a las versiones de los sistemas de informacién deben
ser autorizados Unica y exclusivamente por el propietario de la informacién o lider
del proceso que hace uso de la herramienta tecnoldgica que va a ser objeto de
cambio.

El cambio de un sistema de informacion o la decisién de no continuar su operacion,
en todo caso debe estar debidamente justificado, y soportada la causa de la
decision, ya sea por obsolescencia, fallas de seguridad comprobada, vencimiento
de licencia de uso, mal funcionamiento, incumplimiento normativo, entre otros,
concepto técnico que debe contar con el aval de la Secretaria de las TIC.

Los cambios de los sistemas de informacion deben ser planeados y en todo caso
se debe contar con un proceso de transicion que garantice la integridad de la
informacion y la continuidad de los procesos.

Los cambios en los Sistemas de informacion deben cumplir con la fase de pruebas
y se debe verificar que cumple el propésito por el cual fue solicitado.

Se debe disponer de un roll-back en la implementacion de los cambios, a fin de
garantizar que de ser necesario se puede volver al estado anterior.

El software que ha sido declarado técnicamente obsoleto o que ya cumplié su ciclo

y no esta en uso, debe darse de baja de conformidad con los procedimientos
establecidos por el Almacén General del Municipio para los activos intangibles.

12.1.3 Gestion de capacidad

Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer
proyecciones de los requisitos de capacidad futura, para asegurar el desempefio
requerido del sistema.

12.1.4 Separacion de los ambientes de desarrollo, pruebas, y operacion

Se deben separar los ambientes de desarrollo, prueba y operacién, para reducir los
riesgos de acceso o cambios no autorizados al ambiente de operacion.
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La Entidad debe establecer un procedimiento de mantenimiento y desarrollo de
software seguro, en el cual se establezcan las actividades a seguir para hacer la
transicion del ambiente de pruebas a produccion.

No es permitido realizar pruebas, instalaciones o desarrollos de software
directamente en ambiente de produccion.

En los ambientes de desarrollo y pruebas no se pueden utilizar datos reales sin que
previamente se haya hecho un proceso de ofuscamiento, a fin de proteger la
confidencialidad de la informacién y cumplir con la politica de tratamiento de datos.

Se deben aplicar controles de acceso independientes para los diferentes ambientes.

12.2 Proteccion contra cédigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento
de informacién estén protegidas contra codigos maliciosos.

12.2.1 Controles contra cédigos maliciosos

Se deben implementar controles de deteccion, de prevencién y de recuperacion,
combinados con la toma de conciencia apropiada de los usuarios, para proteger
contra codigos maliciosos.

Toda la infraestructura de procesamiento de informacién de la Entidad, debe contar
con un sistema de deteccion y prevencion de intrusos, herramientas anti-Spam y
sistemas de control de navegacion.

La Secretaria de las TIC es la responsable de la configuracion apropiada e
instalacion de mecanismos de deteccidén de intrusos y sistemas de proteccion del
Hardware (firewalls), Software base, aplicativos, redes y sistemas de comunicacion,
a fin de evitar la intrusion y los ataques fisicos.

La Secretaria de las TIC garantizara la instalacion de software contra virus y cédigo
malicioso y su actualizacion, para proteccion a nivel de la red y de estaciones de
trabajo, los cuales no podran ser removidos ni reemplazados por los usuarios de los
sistemas de informacion.
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El antivirus se debe instalar con opcion de actualizacion automética

La Secretaria de las TIC se reserva el derecho de monitorear las comunicaciones
y/o informacidon que se genere, comunigue o transmita por cualquier medio, en
busca de virus o codigo malicioso,

El Unico servicio de antivirus permitido, es el instalado por personal autorizado por
la Secretaria de las TIC, por lo tanto, esta prohibido que los usuarios desinstalen el
antivirus de su equipo, modifiquen o eliminen las configuraciones de seguridad que
previenen la propagacion de virus

Los equipos de terceros conectados a la Red de la Alcaldia deben tener antivirus y
contar con las medidas de seguridad apropiadas.

Todos los equipos conectados a la Red de la Alcaldia deben ser monitoreados y
supervisados por la Secretaria de las TIC

El servicio de correo electrénico institucional contratado debe contar con andlisis
automatico de virus en los archivos adjuntos.

Los usuarios deben asegurarse que todos los medios de almacenamiento tanto
internos como externos estan libres de virus o software malicioso, mediante la
ejecucion del software antivirus autorizado.

Los usuarios que tengan conocimiento del alojamiento de un virus en su PC deben
comunicar de manera inmediata a la Secretaria de las TIC para que le brinden el
soporte técnico de erradicacion del virus.

Los usuarios de la red de la Alcaldia deben garantizar el andlisis de virus en los
archivos adjuntos en los correos electrénicos personales.

12.3 Copias de respaldo

Objetivo:
Proteger contra la pérdida de datos.

12.3.1 Respaldo de la informacion
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Se deben hacer copias de respaldo de la informacion, software e imagenes de los
sistemas, de conformidad con el plan de backups y ponerlas a prueba regularmente
de acuerdo con una politica de copias de respaldo acordadas.

La Secretaria de las TIC debe establecer y documentar el procedimiento para la
realizacion y restauracion de copias de seguridad, el cual debe contener el esquema
de rotulado de las copias de respaldo, el procedimiento de reemplazo de los medios
de almacenamiento, disposicién final de los medios de almacenamiento y copias
externas,

En ningan caso las copias de seguridad seran almacenadas en el mismo equipo
donde se encuentra la informacion. Los medios de almacenamiento de las copias
de seguridad estaran ubicados en sitios seguros para impedir el acceso a la
informacion a personal no autorizado.

La Secretaria de las TIC conservard las copias de seguridad en un lugar externo a
los del origen de la informacion, el cual debe contar con las medidas proteccion y
seguridad fisica adecuadas

Las medidas de seguridad a los Activos de Tl en el sitio principal se deben extender
al sitio donde se encuentren las copias externas.

La Secretaria de las TIC, el responsable de Seguridad, junto con los
administradores de los sistemas de informacion y propietarios de la informacion,
debe analizar las necesidades de informacion por lo menos con una periodicidad
semestral, para determinar la informacion critica que debe ser respaldada y la
frecuencia con la que se debe realizar.

El propietario de la informacion es el responsable de definir el periodo de retencion
de las copias de seguridad, para lo cual debe tener en cuenta las TRD y las
disposiciones de la ley general de archivo.

La Secretaria de las TIC debe disponer, controlar la ejecucion del plan de backup,
asi como las pruebas periddicas de restauracion, minimo tres al afio.

Los Administradores de los Sistema de informacion que soportan los procesos de
la Entidad deben:

> Verificar diariamente o con la periodicidad establecida para la realizacion de
copias de respaldo, su correcta ejecucion.
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> Efectuar copias de informacion de los servidores, cada vez que se realice un
cambio significativo en los Sistemas Operativos o configuraciones basicas.

» Garantizar que las copias de respaldo se realicen en horario no habil.

> Realizar pruebas de restauracion de los backups con la periodicidad
establecida en el plan de copias de seguridad, para garantizar que las copias
son leidas y restauradas correctamente

Los usuarios finales son los responsables de realizar copias de seguridad de
informacion relevante generada en el desarrollo de sus funciones, en los medios de
almacenamiento autorizados por la Entidad y en ningun caso podra realizarlo en
medios removibles personales.

Los servidores publicos efectuaran copias de seguridad cuando los equipos de
cOmputo sean enviados a mantenimiento, previniendo asi la perdida de informacién
o en su defecto la Secretaria de las TIC realizara dichas copias de seguridad antes
de hacer el mantenimiento al equipo.

La Secretaria de las TIC y los administradores de los Sistemas de informacion que
soportan la operacion de los procesos de la Entidad, deben llevar un registro de los
respaldos de informacion realizada, de acuerdo a la periodicidad establecida en el
plan de backup, del ingreso y retiro de las copias del sitio de almacenamiento
externo, y de la comprobacién de la integridad de la informacion.

La Direccion de Recursos Fisicos proveera a las Dependencias de las herramientas
0 recursos necesarios para efectuar las copias de seguridad.

12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.
12.4.1 Registro de eventos

Se deben elaborar, conservar y revisar regularmente los registros acerca de
actividades del usuario, excepciones, fallas y eventos de seguridad de la
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informacion, que permitan contar con informacion necesaria para la gestion de
incidentes de seguridad.

Todos los Sistemas de informacion que soportan la operacion de los procesos de la
Entidad deben contar con log de auditoria, los cuales deben ser revisados con la
periodicidad establecida por el duefio de la informacién, dependiendo de su
criticidad.

Los Log de auditoria deben proporcionar informacion relevante para soportar
procesos de auditoria y para contribuir al cumplimiento de las politicas de seguridad
de la informacion.

Los lideres de los procesos propietarios de la informacion definiran los criterios a
auditar de acuerdo con los requerimientos internos o externos o con los datos que
considere sensibles a hechos fraudulentos.

El acceso a los logs de auditoria ser& restringido solo a los administradores del
Sistema y a los propietarios de informacion o a quien estos autoricen por medios
escritos.

Los administradores de los sistemas de informacién realizardn monitoreos
trimestrales al log de auditoria, emitiendo un acta como evidencia de la actuaciéon y
reportando las presuntas irregularidades

Se deben hacer copias de respaldo de los logs de auditoria, para que estén
disponibles en caso de un incidente de seguridad.

Los soportes documentales de las modificaciones a los datos de manera directa por

los usuarios Administradores, deben conservarse de conformidad con las TRD
aprobadas

12.4.2 Proteccion de la informacién de registro

Las instalaciones y la informacién de registro se deben proteger contra alteracion y
acceso no autorizado.

La Secretaria de las TIC debe garantizar que los respaldos de informacion se
conserven en sitios seguros.
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Ningun usuario puede realizar copias de respaldo en medios de almacenamiento
removibles personales, ya que esto puede desencadenar en fuga de informacion.

12.4.3 Registros del administrador y del operador

Las actividades del administrador y del operador del sistema se deben registrar, y
los registros se deben proteger y revisar con regularidad.

Los Administradores de los sistemas de informacién que soportan los procesos de
la Entidad deben tener asignada una cuenta de usuario, a través de la cual
realizaran las actividades de administracion, la cual sera entregada a través de un
proceso formal.

La transferencia de la responsabilidad de administracién de los sistemas de
informacion con ocasion de situaciones administrativas como vacaciones, ausencia
temporal a retiro definitivo, se debe realizar a través de un proceso formal y las
claves deben ser modificadas por quien asume dichas funciones.

El Administrador de bases de datos, no podra manipular directamente los datos,
salvo en circunstancias en las cuales los aplicativos no lo permitan, y solo lo
realizara cuando medie autorizacion escrita del lider del proceso propietario de la
informacion, y con el debido soporte que requiera de la actualizacion respectiva
12.4.4 Sincronizacion de relojes

Los relojes de todos los sistemas de procesamiento de informacion pertinentes

dentro de la Entidad o &mbito de seguridad, se deben sincronizar con la hora legal
colombiana.

12.5 Control de software operacional

Objetivo: Asegurar la integridad de los sistemas operacionales.
12.5.1 Instalacion de software de sistemas operativos

La Secretaria de las TIC implementara controles para la instalacion de software en
sistemas operativos, actividad que es competencia exclusiva de esta Secretaria.
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Los equipos servidores o los que hagan sus veces, deben contar con el software
para realizar el chequeo de integridad del sistema operativo y del hardware. La
periodicidad de su ejecucion estara definida por el o la titular de la Secretaria de las
TIC. Esto aplica para todos los equipos de computo (ej.: equipos de escritorio y
portatiles)

12.6 Gestion de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

12.6.1. Gestion de las vulnerabilidades técnicas

Se debe obtener oportunamente informacién acerca de las vulnerabilidades
técnicas de los sistemas de informacién que se usen; evaluar la exposicion de la
organizacion a estas vulnerabilidades, y tomar las medidas apropiadas para tratar
el riesgo asociado.

Los Administradores de las bases de datos deben programar todas las tareas de
afinamiento y los sistemas de informacion de manera periddica, de acuerdo con la
cantidad de solicitudes o quejas de los usuarios respecto de la disponibilidad de las
aplicaciones.

12.6.2 Restricciones sobre la instalacién de software

Todo software instalado en equipos de la Entidad, sera autorizado o instalado por
la Secretaria de las TIC, la cual tiene autonomia para desinstalar o borrar software
no autorizado, en desarrollo de actividades de control de uso de software legal.

Los Servidores publicos no estan autorizados para instalar en los equipos de
computo de propiedad de la Alcaldia, Software no autorizado por la Secretaria de
las TIC.

El servidor Publico asumira la responsabilidad por el software instalado en el
computador que le sea asignado o que esté utilizando.
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Toda aplicacion que esté instalada debe estar debidamente licenciada. La
Secretaria de las TIC ser& la responsable del control e inventario de las licencias de
software y del manejo de los medios de instalacion.

El lider de los procesos seran los responsables de planear y disponer del recurso

presupuestal para la adquisicion y renovacion de las licencias, y la Secretaria de las
TIC soporte técnico en la etapa precontractual y la supervision de los contratos.

12.7 Consideraciones sobre auditorias de sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos.

12.7.1 Controles de auditorias de sistemas de informacion

Los requisitos y actividades de auditoria que involucran la verificacién de los
sistemas operativos se deben planificar y acordar cuidadosamente para minimizar
las interrupciones en los procesos del negocio.

Las pistas de auditoria deben permitir monitorear las conexiones a las bases de

datos, las modificaciones al modelo de datos y las modificaciones a los datos, de
manera directa o por medio de aplicativos.

13 POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES

13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones
de procesamiento de informacion de soporte.

13.1.1 Controles de redes

Las redes se deben gestionar y controlar para proteger la informacion en sistemas
y aplicaciones.
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La Secretaria de las TIC contara con personal capacitado, responsable de la
configuracion y administracion de las redes de tal forma que se garantice el control
de acceso y la restriccion de privilegios, dando aplicacién al protocolo que se
establezca para tal fin.

La Secretaria de las TIC es la responsable de establecer los controles l6gicos para
el acceso a los diferentes recursos tecnologicos.

El uso de aplicaciones de acceso remoto a la red de la Alcaldia, solo se autorizara
de acuerdo a la politica de Teletrabajo o trabajo en casa establecida por la Entidad.

Los usuarios de la Red de la Alcaldia de Ibagué no deben establecer redes de area
local, conexion remota a redes internas o externas, o transferir archivos a través del
FTP, utilizando la red de la Entidad sin autorizacion previa de la Secretaria de las
TIC.

13.1.2 Seguridad de los servicios de red

Se deben identificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se presten internamente o se contraten
externamente.

La Secretaria de las TIC es la responsable de verificar la instalacion y configuracion
de todo servidor que sea conectado a la red, y de implementar mecanismos de
seguridad fisica y logica.

13.1.3 Separacion en las redes

Los grupos de servicios de informacion, usuarios y sistemas de informacion se
deben separar en las redes.

La Secretaria de las TIC debe establecer un esquema de segregacion de redes, con
el fin de controlar el acceso a los diferentes segmentos de la red.

El acceso a la Red Inalambrica de la Alcaldia de Ibagué a través de equipos de
telefonia movil sera restringido por la Secretaria de las TIC, a fin de minimizar los
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riesgos y mejorar la velocidad en la navegacion desde equipos portatiles, siendo
este el fin principal de este tipo de tecnologia.

Se deben seguir los procedimientos de acceso o retiro de componentes
tecnoldgicos para la solicitud de servicios de red, y establecer los estandares
minimos para la implementacion de cableado estructurado certificado, switches
administrables etc.

Se deben establecer parametros técnicos para la conexion segura de la red con
los servicios de red.

Se deben establecer mecanismos de autenticacion seguros para el acceso a la
red.

Se deben separar las redes inalambricas de las redes internas, para garantizar los
principios de la seguridad de la informacion.

13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida dentro de una
organizacién y con cualquier entidad externa.

13.2.1 Politicas y procedimientos de transferencia de informacién

Se debe contar con politicas, procedimientos y controles de transferencia formales
para proteger la transferencia de informacion mediante el uso de todo tipo de
instalaciones de comunicaciones.

13.2.2 Acuerdos sobre transferencia de informacion

Los acuerdos deben tratar la transferencia segura de informacién del negocio entre
la organizacion y las partes externas.

En todos los Contratos o Acuerdos con terceras partes, que implique un intercambio,
uso o procesamiento de informacion de la Entidad, se deben realizar Acuerdos de
confidencialidad sobre el manejo de la informacion.
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Los Acuerdos de confidencialidad de la informacién deben hacer parte integral de
los contratos o documentos que legalicen la relacién del negocio.

Dentro del contrato o acuerdo se deben definir claramente el tipo de informacion
gue se va a intercambiar por las partes.

La Entidad identificara los riesgos para la informacion y servicios de procesamiento
de informacion que involucran a terceros e implementara los controles adecuados
antes de autorizar el acceso.

13.2.3 Mensajeria electronica

Se debe proteger adecuadamente la informacion incluida en la mensajeria
electronica.

La Secretaria de las TIC es la encargada de Administrar el servicio de correo
electronico, de definir los nombres, estructura, tamafo del buzén, tamafo de los
archivos enviados y plataforma que se debe utilizar para la cuenta de correo
Institucional de cada Dependencia o programa.

El uso del correo institucional es de caracter corporativo, siendo responsabilidad de
los Secretarios y Directores su Administracion y control.

Los Secretarios y Directores podran delegar por escrito al funcionario que se
encargara de la administracion del correo.

En instante en que la Secretaria de las TIC asigne un correo electrénico y
establezca la contrasefia de acceso, la persona responsable de gestionar el correo
ingresara por primera vez y este automaticamente le solicitara el cambio de
contrasefia. La confidencialidad y el uso de las credenciales de acceso sera
responsabilidad de la persona a quien se le asigne.

Todo correo institucional debe ser descargado periédicamente de la bandeja de
entrada para asi liberar y dar capacidad al servidor, previa realizacion de copia de
seguridad garantizando la seguridad de la informacion.

La Secretaria de las TIC debe garantizar las copias de seguridad de todas las
cuentas a través del servidor de correo.
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El intercambio de informacion entre la Entidad y terceros a través de correos
electronicos, se hara Uunica y exclusivamente por medio de los correos
institucionales, y en ningun caso por medio de correos personales.

La informacién contenida en archivos generados en suite ofimaticas, sera enviada
en formatos no editables utilizando el software que indique la Secretaria de las TIC.

El usuario responsable del correo institucional debe evitar abrir los adjuntos de
correos de origen desconocido o que contengan palabras en Ingles a fin de evitar
los virus, a menos que haya sido analizado previamente por el antivirus autorizado.

El correo institucional sera de uso exclusivo para fines propios de la Entidad y en su
uso se dara aplicacion al codigo de ética; En consecuencia, es prohibido utilizar el
correo institucional para divulgar informacién confidencial, reenviar mensajes que
falten al respeto o atenten contra la dignidad e intimidad de las personas, difundir
propaganda politica, comercial, religiosa, racista, sexista o similares y reenviar
contenido y anexos que atenten contra la propiedad intelectual.

Los usuarios del correo institucional deben evitar enviar respuestas a todos los
destinatarios del correo inicial, salvo en los casos que sea absolutamente necesario,
sobre todo en los casos en los cuales el correo original fue enviado de manera
masiva.

La Secretaria de las TIC y de Comunicaciones definiran el texto de exoneracion de
responsabilidad que se debe incluir en los correos electrénicos, para proteger a la
Entidad de los contenidos de los correos electronicos.

13.2.4 Acuerdos de confidencialidad o de no divulgacién

Se deben identificar, revisar regularmente y documentar los requisitos para los
acuerdos de confidencialidad o no divulgacion que reflejen las necesidades de la
organizacién para la proteccién de la informacion.

Todos los servidores publicos que manipulen informaciéon en cumplimiento de sus
funciones, y terceros tales como proveedores de redes y servicios de
telecomunicaciones, personal de entes de control entre otros, deben aceptar
acuerdos de uso y manejo de la informacion reservada o confidencial definida por
la Entidad, donde se comprometen a no revelar, modificar, dafiar, eliminar o usar
inapropiadamente la informacion confidencial a la que tengan acceso, so pena de
las investigaciones penales y disciplinarias a las que haya lugar.
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La Entidad identificar4 la informacion considerada clasificada o reservada, indice
que debera ser divulgada de conformidad con la normatividad vigente.

La informacidn clasificada reservada confidencial solo se debe transmitir por medios
seguros.

14 POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

14.1 Requisitos de seguridad de los sistemas de informacién

Objetivo: Garantizar que la seguridad de la informacion sea una parte integral de
los sistemas de informacion durante todo el ciclo de vida. Esto incluye también los
requisitos para sistemas de informacién que prestan servicios sobre redes publicas.

14.1.1 Andlisis y especificacion de requisitos de seguridad de la informacion

Los requisitos relacionados con seguridad de la informacién se deben incluir en los
requisitos para nuevos sistemas de informacidén o para mejoras a los sistemas de
informacion existentes.

La Secretaria de las TIC sera la responsable de definir y establecer los estandares
y procedimientos para el desarrollo, mantenimiento y adquisicion de sistemas de
informacion, incluyendo la custodia del cédigo fuente, ambientes de desarrollo,
pruebas y produccion, y de toda la infraestructura tecnolégica relacionada, de
conformidad con las mejores practicas y reglas internacionales de seguridad
informética.

En el marco del Plan Estratégico de la Informacién (PETI) y de sus competencias,
la Secretaria de las TIC es la Unica Dependencia con la capacidad técnica para
adquirir, desarrollar e implementar soluciones tecnoldgicas para la Alcaldia de
Ibagué, asi como de avalar la adquisicion o recepcion de software dentro del marco
de convenios y contratos con terceros, con el fin de garantizar la conveniencia,
soporte, mantenimiento y seguridad de la informacion.
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En caso que alguna Dependencia adquiera, desarrolle o realice mantenimientos a
sistemas de informacién dentro de su marco misional, debera cumplir con lo
establecido en las politicas y estandares, y debera solicitar el acompafamiento de
la Secretaria de las TIC.

14.1.2 Seguridad de servicios de las aplicaciones en redes Publicas

La informacion involucrada en los servicios de las aplicaciones que pasan sobre
redes publicas se debe proteger de actividades fraudulentas, disputas contractuales
y divulgacion y modificacién no autorizadas.

14.1.3 Proteccién de transacciones de los servicios de las aplicaciones

La informacién involucrada en las transacciones de los servicios de las aplicaciones
se debe proteger para evitar la transmision incompleta, el enrutamiento errado, la
alteracion no autorizada de mensajes, la divulgacion no autorizada, y la duplicaciéon
o reproduccion de mensajes no autorizada.

14.2 Seguridad en los procesos de desarrollo y soporte.

Objetivo: garantizar que la seguridad de la informacion se disefie e implemente
dentro del ciclo de vida de desarrollo de los sistemas de informacion y de esta
manera se garantice la calidad del producto entregado y en consecuencia su uso,
apropiacion y continuidad de uso.

14.2.1. Politica de desarrollo seguro de software Control: la Entidad velara
porque el desarrollo interno o externo de los sistemas de informacion cumpla con
los requerimientos de seguridad esperados, con las buenas practicas para
desarrollo seguro de aplicativos, asi como con metodologias para la realizacion de
pruebas de aceptacion y seguridad al software desarrollado. Ademas, se asegurara
que todo software desarrollado o adquirido, interna o externamente cuenta con el
nivel de soporte requerido por la Entidad.

Cualquier solicitud para el Desarrollo de aplicativos nuevos debe tener un proyecto
de viabilidad el cual debera estar debidamente sustentado, una vez sea aprobado
por el comité de desarrollo de software se ordenara iniciar con las fases del ciclo de
vida del sistema de informacion.
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La Secretaria de las TIC documentara las buenas précticas para el desarrollo
seguro de Software, que garanticen la integridad, confidencialidad y disponibilidad
de la informacion.

14.2.2. Procedimientos de control de cambios en los sistemas.

La Secretaria de las TIC debe contar con sistemas de control de versiones para
administrar los cambios de los sistemas de informacion de la Entidad. La realizaciéon
de un cambio tecnolégico que no considere los requerimientos de seguridad de la
Informacién hace que la Entidad esté expuesta a riesgos. Por lo tanto, cada cambio
tecnolégico debe asegurar el cumplimiento de la Politica de Seguridad de la
Informacidn y sus respectivas normas, y en caso de exponer a la Entidad a un riesgo
en seguridad de la informacion, éste debe ser identificado, evaluado, documentado,
asumido y controlado por el respectivo duefio de la informacion.

Se debe dar cumplimiento a los controles establecidos en el numeral 12.1.2

14.2.3. Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.

La Secretaria de las TIC, debe realizar pruebas de todos los sistemas, cuando se
presente un cambio de sistema operativo en los equipos de cémputo de la Entidad,
con el fin de revisar los posibles impactos en las operaciones o en la seguridad de
la informacién

14.2.4. Restricciones a los cambios en los paquetes de software.

La realizacion de un cambio tecnolégico en un paquete de software entregado por
un tercero, que no considere los requerimientos de seguridad de la Informacién hace
gue la Entidad esté expuesta a riesgos. Por lo tanto, cada cambio tecnoldgico debe
asegurar el cumplimiento de la Politica de Seguridad de la Informacién y sus
respectivas normas, y en caso de exponer a la Entidad a un riesgo en seguridad de
la informacién, éste debe ser identificado, evaluado, documentado, asumido y
controlado por el respectivo duefio de la informacion.

14.2.5. Uso de principios de ingenieria en proteccion de sistemas.

La Entidad establecera mecanismos de control en la labor de implementacion en el
sistema de informacion, con el objetivo de asegurar que la informacién a la que
tengan acceso 0 servicios que sean provistos por las mismas, cumplan con las
politicas, normas y procedimientos de seguridad de la informacion.

14.2.6. Seguridad en entornos de desatrrollo.




Caodigo:
PROCESO: SISTEMA POL-SIG-502 | [l
——— INTEGRADO DE GESTION [/ ==
NHI Eﬂ :ljfg_r. POLITICAS ESPECIFICAS DE FeCh2a4,O8/2022
SEGURIDAD DE LA Pagina: 58 de
INFORMACION 07

La Entidad establecerd y protegera adecuadamente los entornos para las labores
de desarrollo e integracion de sistemas que abarcan todo el ciclo de vida de
desarrollo del sistema.

14.2.7. Externalizacion del desarrollo de software.

La Secretaria de las TIC debe establecer el procedimiento y los controles de acceso
a los ambientes de desarrollo de los sistemas de informacion; asi mismo, debe
asegurarse que los desarrolladores internos o externos, posean acceso limitado y
controlado a los datos y archivos que se encuentren en los ambientes de
produccién.

14.2.8. Pruebas de funcionalidad durante el desarrollo de los sistemas.

Los desarrolladores de los sistemas de informacion deben considerar las buenas
practicas y lineamientos de desarrollo seguro durante el ciclo de vida de los mismos,
pasando desde el disefio hasta la puesta en marcha.

Para la publicacion y puesta en marcha de aplicativos nuevos estos deben estar
correctamente disefiados, evaluados de forma minuciosa para evitar la redundancia
en las salidas de informacién, supervisados y autorizados por el Secretario(a) de las
TIC y lider del proceso.

14.2.9. Pruebas de aceptacion.

La Secretaria de las TIC debe generar metodologias para la realizacion de pruebas
al software desarrollado, que contengan pautas para la seleccién de escenarios,
niveles, tipos, datos de pruebas y sugerencias de documentacion.

14.3 Datos de prueba.

Objetivo: garantizar la proteccion de los datos que se utilizan para procesos de
pruebas.

14.3.1. Proteccion de los datos utilizados en prueba

La Secretaria de las TIC de la Entidad protegera los datos de prueba que se
entregaran a los desarrolladores, asegurando que no revelan informacion
confidencial de los ambientes de produccion. La Secretaria de las TIC mediante
acuerdos de confidencialidad, debe asegurar que la informacion a ser entregada a
los desarrolladores para sus pruebas sera enmascarada y no revelara informacién
confidencial de los ambientes de produccion
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15. POLITICAS DE RELACIONES CON LOS PROVEEDORES

15.1 Seguridad de la informacién en las relaciones con los
proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean
accesibles a los proveedores.

15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores

Establecer un plan de relacion con proveedores que documente la decision
adoptada por el nivel directivo de adquirir un producto o servicio relacionado con
activos de informacion, asi como las consideraciones de seguridad de la informacién
relacionadas con esta contratacion.

Planificar la seleccién de los proveedores de productos o servicios de seguridad de
la informacién, Gestionar la relacion durante la ejecucion del contrato y Planificar el
cierre contractual con los proveedores de productos o servicios de seguridad de la
informacion.

Los requisitos de seguridad de la informacion para mitigar los riesgos asociados con
el acceso de proveedores a los activos de la organizacién se deben acordar con
éstos y se deben documentar.

15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores

Se deben establecer y acordar todos los requisitos de seguridad de la informacién
pertinentes con cada proveedor que pueda tener acceso, procesar, almacenar,
comunicar o suministrar componentes de infraestructura de Tl para la informacién
de la organizacion.

Los documentos sobre los acuerdos para la seguridad de la informacién deben estar
firmados por las partes y deben contener como minimo los siguientes requisitos de
seguridad que se deben exigir a los proveedores son:

- Designacion de un responsable de seguridad, quien sera el interlocutor y el
responsable del cumplimiento de los controles pactados.

- Control de personal. El proveedor debe establecer comunicacion directa con
el supervisor del contrato, a quien mantendré informado de manera escrita
sobre los cambios de personal que hace parte de la prestacion del servicio
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contratado, de tal forma que el personal que ha sido retirado, le sean
revocado los permisos de acceso tanto fisico a las instalaciones como a los
sistemas de informacion.

- Cumplimiento de los requisitos legales, proteccion de datos, derechos de
autor, entre otros.

- Uso correcto de los activos de informacion para la finalidad prevista e
implementacion de controles para evitar el dafio o revelacion de la
informacioén y accesos no autorizados.

- Condiciones para la disponibilidad del contratista para la realizacion de
auditorias de seguridad.

- El proveedor debe establecer, implementar y mantener procesos de
seguridad (Procesos de contratacion, devolucion o destruccién de
informacion, planes de formacion en seguridad, proceso control de cambios,
tratamiento de incidencias, actualizacibn de software y programas de
seguridad, planes de continuidad del negocio, entre otros)

- El proveedor debe tener implementado controles de software malicioso y
virus en los equipos que se conecten a la red de la Entidad y debe mantener
el antivirus actualizado.

- Cualquier equipo que se conecte a la red de la entidad debe tener instalado
software debidamente licenciado.

- Obligacion a ceiiirse a las politicas, controles y procedimientos de gestion de
cambios y desarrollo de software seguro establecidos en la Entidad.

- Cumplimiento de las politicas y controles establecidos para el cifrado de
informacion y autenticacion.

- Cumplimiento de las politicas y protocolos seguros para la transmision
segura de informacion reservada o clasificada.

- Establecer criterios técnicos para la configuracion y funcionalidad de los
firewalls.

- Cumplir con las politicas de seguridad de acceso y demas politicas de
seguridad que le sean aplicables.

15.1.3 Cadena de suministro de tecnologia de informacion y comunicacion

Los acuerdos con proveedores deben incluir requisitos para tratar los riesgos de
seguridad de la informacién asociados con la cadena de suministro de productos y
servicios de tecnologia de informacion y comunicacion, es decir por los servicios
que nuestros proveedores subcontraten.
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El proveedor debe garantizar que sus proveedores son de confianza y la aplicacion
de controles de seguridad sobre sus proveedores.

Exigir al proveedor la trazabilidad de los procesos criticos y la garantia de la
comunicacién con los proveedores y su cadena de suministro.

15.2 Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de
prestacion del servicio en linea con los acuerdos con los proveedores.

15.2.1 Seguimiento y revision de los servicios de los proveedores

Las Unidades Administrativas que celebren contratos de prestacion de servicios
tecnoldgicos tales como alojamiento de servidores, aplicaciones de datos y servicios
de comunicacion entre otros, deben hacer seguimiento, revisar y auditar con
regularidad la prestacion de servicios de los proveedores.

La relacién con los proveedores estara regulada por un contrato de prestacion de
servicios 0 convenio, en el cual se debe especificar las condiciones para el manejo
adecuado de la informacién de la Entidad y de terceros, con los requisitos de
seguridad que se han definido entre los cuales se encuentran las clausulas de
confidencialidad.

Estas condiciones de seguridad seran acordadas con los proveedores con
anterioridad a la firma de los contratos y quedara documentada en los anexos que
se establezcan.

Todo tipo de contrato de servicios digitales (aplicacion, servicio, tareas o procesos)
debe contar con el analisis de riesgos de seguridad digital de los activos de
informacion que estaran afectados con la contratacién o cesion de datos a terceros,
dando aplicacion a la metodologia establecida en la politica de riesgos.

En la definicion de controles se incluira la investigacion de los antecedentes de los
proveedores, verificando informacion financiera, antecedentes penales, auditoria de
controles, procesos de seguridad del proveedor, control de accesos, entre otros.
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La investigacion de los antecedentes se mantendra dentro de la legalidad vigente y
en cumplimiento de las leyes de proteccion de datos.

Los controles de seguridad seran contenidos en los acuerdos de confidencialidad.

En los controles de acceso, se deben definir los limites de la informacion a la cual
el proveedor tendréa acceso para el desarrollo de la ejecucion del contrato.

Se deben incluir controles para la devolucién de los activos de informacion,
eliminacién o destruccion de datos, cancelacion y revocacion de accesos.

15.2.2 Gestion de cambios en los servicios de los proveedores

Se deben gestionar los cambios en el suministro de servicios por parte de los
proveedores, incluido el mantenimiento y la mejora de las politicas, procedimientos
y controles de seguridad de la informacion existentes, teniendo en cuenta la
criticidad de la informacién, sistemas y procesos del negocio involucrados, y la
reevaluacién de los riesgos.

Se debe Contar con un plan de migracion o de terminacién avalado y probado para
la entrega de los productos o servicios de seguridad de la informacion a la entidad
o al proveedor entrante.

Documento con la evaluacion de los riesgos existentes en los procesos de entrega
0 migracion de los servicios o productos de seguridad de la informacion.

Activacion del plan de continuidad del negocio, verificacién de controles existentes
y respaldo de informacion o dispositivos segun corresponda

Acta de finalizacién del contrato debe estar avalada y firmada por el supervisor, en
el cual certifica el cierre de la relacion contractual al igual que el informe de lecciones
aprendidas durante el tiempo del servicio y en el cierre del contrato.

15 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
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15.1 Gestion de Incidentes y mejoras en la Seguridad de la Informacion.

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y
debilidades.

16.1.1 Responsabilidades y procedimientos

Las responsabilidades y procedimientos de gestién para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad de la informacion, se
encuentran definidas en el plan de gestion de incidentes.

16.1.2 Reporte de eventos de seguridad de la informacion

Los eventos de seguridad de la informacién se deben informar a través de los
canales de gestion apropiados, tan pronto como sea posible.

Los servidores publicos deben comunicar de manera inmediata a los contactos de
la Secretaria de las TIC indicados en el plan de incidente, cuando detecte posibles
riesgos por factores tales como humedad, inundaciones, choques eléctricos, robo,
calentamientos, acceso no autorizado y demas incidentes de seguridad etc.

16.1.3 Reporte de debilidades de seguridad de la informacion

Se debe exigir a todos los empleados y contratistas que usan los servicios y
sistemas de informacion de la organizacion, que observen y reporten cualquier
debilidad de seguridad de la informacion observada o sospechada en los sistemas
O Servicios.

16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre
ellos.

Los eventos de seguridad de la informacién se deben evaluar y se debe decidir si
se van a clasificar como incidentes de seguridad de la informacion.

16.1.5 Respuesta a incidentes de seguridad de la informacion

Se debe dar respuesta a los incidentes de seguridad de la informacion de acuerdo
con procedimientos documentados.
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16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

El conocimiento adquirido al analizar y resolver incidentes de seguridad de la
informacion se debe usar para reducir la posibilidad o el impacto de incidentes
futuros.

16.1.7 Recoleccion de evidencia

En el plan de Gestién de Incidentes se deben definir procedimientos para la
identificacion, recoleccién, adquisicion y preservacién de informacion que pueda
servir como evidencia, los cuales la Entidad debe aplicar.

Solo la Secretaria de las TIC esta autorizada para reportar incidentes de seguridad
ante las autoridades de defensa nacional, policia, Entes de Control, asi mismo son
los Unicos autorizados para hacer pronunciamientos oficiales ante Entidades
externas, medios de comunicacion y ciudadania en general.

16 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

16.1 Continuidad de seguridad de la informacion

Objetivo: La continuidad de seguridad de la informacién se debe incluir en los
sistemas de gestidon de la continuidad de negocio de la organizacion.

17.1.1 Planificacion de la continuidad de la seguridad de la informacién

La Alcaldia de Ibagué, debe documentar en el plan de continuidad de negocio, los
requisitos para la seguridad de la informacion y la continuidad de la gestion de la
seguridad de la informacion en situaciones adversas, por ejemplo, durante una crisis
0 desastre.

La Entidad debe garantizar la disponibilidad de los recursos indicados en el plan de
continuidad de negocio.

17.1.2 Implementacion de la continuidad de la seguridad de la informacion
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La organizacion debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para la
seguridad de la informacion durante una situacion adversa.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion

La organizacion debe verificar a intervalos regulares los controles de continuidad de
la seguridad de la informacion establecidos e implementados, con el fin de asegurar
gue son validos y eficaces durante situaciones adversas.

16.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
informacion.

17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.

Las instalaciones de procesamiento de informacion se deben implementar con
redundancia suficiente para cumplir los requisitos de disponibilidad.

17 CUMPLIMIENTO

17.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar los incumplimientos de las obligaciones legales, estatutarias,
reglamentarias o contractuales relacionadas con la seguridad de la informacion y
con los requisitos de seguridad.

18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales
La Alcaldia de Ibagué debe identificar y documentar en el normograma, todos los

requisitos legales y contractuales que afecten la Entidad, ademéas de mantenerlos
actualizados.
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18.1.2 Derechos de Propiedad Intelectual

La Alcaldia de Ibagué a través de la Secretaria de las TIC protegera la propiedad
intelectual propia y de terceros. El software registrado con Derechos de Autor no se
podra copiar sin previa autorizacion del propietario.

Todo Software instalado en los equipos de propiedad de la Alcaldia, debe ser
autorizado o instalado por la Secretaria de las TIC, la cual tiene la autonomia para
desinstalar o borrar software, en desarrollo de actividades de control de uso de
software legal

La Secretaria de las TIC tiene la responsabilidad del control e inventario de las
licencias de software y del manejo de los medios de instalacién

El servidor Publico asumird la responsabilidad por el software no autorizado,
instalado en el computador que tenga a cargo de propiedad de la Alcaldia.

El Personal adscrito a la Alcaldia de Ibagué de manera directa e indirecta y terceros,
no haran ni usaran copias no autorizadas de software de aplicaciones de desarrollo
propio o adquirido.

Bajo ninguna circunstancia se debe usar software que no esté debidamente
licenciado por el editor del software. El uso o copia no autorizado de software de
computadora es una violaciéon a la ley y a la politica de la Alcaldia de Ibagué, y hara
que el empleado que cometa la violacion esté sujeto a las acciones disciplinarias y
sanciones correspondientes.

La propiedad intelectual de los programas de desarrollo propio de la Alcaldia de
Ibagué, es Unica y exclusivamente de la Entidad, dicha propiedad abarca el
desarrollo informético, su codigo fuente y la estructura de la base de datos.

Para el uso del software de desarrollo propio de la Alcaldia de Ibagué por terceros,
es necesario suscribir un acuerdo entre las partes, para garantizar su uso apropiado
y el cumplimiento de las normas de derecho de autor. En este documento se
estableceran las condiciones uso, explotacion, distribucion, modificaciones, acceso
al codigo fuente, cesion y las siguientes disposiciones que garanticen los derechos
de autor:

e Entrega, instalacion y personalizacion
e Extension y limites de la licencia de uso
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Condiciones de la licencia

Utilizacion del paquete informético

Garantia y limitacién de la misma

Responsabilidad de las partes

Efectos de la cancelacion de la licencia.

Cesion

Capacitacion en el uso de software

Integracion con otro software

Deber del licenciatario de usar el software en debida forma.

18.1.3 Proteccion de Registros

Los registros se deben proteger contra pérdida, destruccidn, falsificacion, acceso no
autorizado y liberacion no autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.

En la Alcaldia de Ibagué, el archivo y retencion de los documentos producidos en la
ejecucion de los procesos, se efectuara de conformidad con las Tablas de Retencién
Documental aprobadas, el procedimiento de control de registros, plan de
preservacion digital y disposiciones del Archivo General de la Nacion.

El usuario que autoriza el uso compartido de archivos, debe delimitar a los usuarios
gue realmente la necesitan, controlar el tiempo en el cual estara expuesta, y
asegurarse que el autorizado cuente con antivirus legal o autorizado, ya que es
responsable por las acciones y el acceso a dicha informacion.

Los documentos que son distribuidos o compartidos con terceros, tendrdn con
marca de agua la clasificacion de la informacién contenida, y su copia magnética se
realizara en formato PDF de solo lectura, para impedir la modificacion o eliminacion
accidental o intencional de los datos, y la pérdida de la confidencialidad inadvertida.

Cada funcionario se hace responsable de la administracion y distribucion de la
informacion existente en su equipo de computo, generando las respectivas copias
de seguridad y en caso de ser necesario se entregara copia de esta a la Secretaria
de las TIC para salvaguardar la informacion.

Todo documento considerado confidencial debe ser autocontenido y no depender
de la disponibilidad e integridad de fuentes externas de datos.
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Los Administradores de los sistemas de informacidn son los Unicos autorizados para
manipular las estructuras de los directorios y carpetas, de acuerdo con sus
especificaciones

La custodia del codigo fuente del desarrollo propio de la Alcaldia de Ibagué, esta a
cargo de la Secretaria de las TIC, la cual aplicara controles logicos y fisicos que lo
protejan del acceso no autorizado y salvaguarden la propiedad intelectual del
mismo.

18.1.3.1 Politica de Preservacion Digital

La Alcaldia de Ibagué, aplicara los principios que rigen la preservacion digital a largo
plazo e implementard estrategias, procedimientos y lineamientos técnicos que
garanticen la estabilidad y persistencia de la informacion contenida en los diferentes
medios de almacenamiento digital , gestionada por la Entidad en desarrollo de sus
funciones administrativas ,constitucionales y técnicas, con el propdsito de asegurar
la integridad, confidencialidad y disponibilidad de la informacién, de conformidad
con los criterios técnicos y legales establecidos por el Archivo General de la Nacién
y el Ministerio de las TIC. En tal sentido, la politica de Preservacion Digital a largo
plazo seré articulada con la politica de Gestibn Documental, la Gestion del Riesgo
y la Politica de Seguridad de la informacion.

Para garantizar la preservacion digital a largo plazo, la Entidad asegurara la
provision del recurso humano, técnico, logistico y financiero que se defina en el plan
de Preservacion Digital.

18.1.4 Proteccion de los datos y privacidad de la informacién personal.

La Entidad aplicaréa lo establecido en la politica de tratamiento y proteccién de datos
personales.

18.1.5 Regulacion de los controles criptograficos

Para la aplicacion de mecanismos de cifrado, la Alcaldia de Ibagué debe cumplir
con la normatividad establecida para el uso de medios criptograficos, limitaciones,
obligatoriedad, evaluacion de riesgos, cifrado legal vy disposiciones del archivo
General de la Nacion.
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17.2 Revisiones de seguridad de la informacion

Objetivo: Garantizar que la seguridad de la informacion es implementada y operada
de acuerdo con las politicas y procedimientos organizacionales

18.2.1 Revision independiente de la seguridad de la informacion

La auditoria interna al cumplimiento de la Seguridad de la Informacion en ningun
caso podra ser realizada por personal adscrito al area auditada, de tal forma que se
garantice la independencia e imparcialidad de la auditoria, y sera desarrollada por
personal idéneo.

Le corresponde a la unidad administrativa lider del proceso Sistema Integrado de
Gestion, planear y coordinar las auditorias internas al Sistema de Gestion de
Seguridad de la Informacion.

En el proceso de evaluacion de riesgos conforme a la periodicidad y metodologia
definida en la politica de administracion de riesgos, se realizard revision al
cumplimiento de los controles establecidos.

18.2.2 Cumplimiento de la politica y las normas de seguridad

En la revision por la direccién, la Alcaldia de Ibagué realizara monitoreo a la politica
del Sistema de Gestion de Seguridad de la Informacion, por lo menos una vez al
ano.

Los lideres de los procesos haran las revisiones en los procedimientos para
establecer la aplicacion de los controles de acuerdo a los requisitos, periodicidad y
lineamientos indicados.

Cuando se identifiguen incumplimientos se deben establecer las causas,
implementar acciones correctivas, revisar la eficacia de las acciones e identificar las
debilidades del sistema.

Se deben documentar los resultados de las revisiones y las acciones correctivas
implementadas.

18.2.3 Revision del cumplimiento técnico.

Se debe revisar la configuracién de los sistemas de informacién semestralmente
de acuerdo con las reglas y politicas definidas, para identificar posibles fallos en
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las actualizaciones de los sistemas, establecer medidas correctivas antes de que
estos fallos se conviertan en una amenaza real para el sistema.

19. CONTROL DE CAMBIOS

Especializado
Grupo Infraestructura
Tecnoldgica

Secretaria TIC y
Administradores
Sistemas de Informacion

VERSION VIGENTE DESDE OBSERVACION

01 04/03/2015 PRIMERA VERSION SIGAMI

02 21/09/2018 Segunda version

03 25/04/2019 Cambio nombre del proceso

04 01/12/2020 Actualizacién nombre de la
Secretaria, y de la politica y
controles de organizacion interna

05 26/10/2021 Cambio de nombre de proceso,
inclusién en el proceso Sistema
Integrado de Gestion, Actualizacion
de todas las politicas conforme al
anexo A de 1a 1S0:27001:2013

06 24/08/2022 -Actualizacion politica 15.1 de
conformidad con los lineamientos
de la resolucion 746 de 2022.
-Actualizacion 9.4.3.4 Longitud de
Contrasefia de usuario

Elaboro Reviso Aprobd
Profesional Asesor Secretaria de las TIC




