Nombre de la Entidad:

ALCALDIA DE IBAGUE

Periodo Evaluado:

ENERO DE 2023 A JUNIO 2023

Conclusién general sobre la evaluacién del Sistema de Control Intern

¢Estan todos los

operando juntos y
de manera
integrada? (Si / en
proceso / No)
(Justifique su

funciones a cargo de

Si

Los Componentes del MECI, se encuentran presentes y funcionando de forma articulada con las politicas de gestion y desempefio, adicionalmente se encuentra definidas, adoptadas y funcionando el esquema de lineas de defensa, permitiendo mejorar la gestion, la prestacion del servicio,

las lineas de Defensa.

las comunicaciones sobre el plan de manejo de los riesgos; evitando duplicidad de|

La entidad cuenta
dentro de su
sistema de Control
Interno, con una
institucionalidad
(Lineas de defensa)
que le permita la
toma de decisiones
frente al control
(Si/No) (Justifique su
respuesta):

Si

respuesta):
En los procedimientos, politicas de operac\on y mapas de riesgos se encuentran disefiados los controles para prevenir la materializacion de riesgos y se aplican asegurando de forma razonable el dela 6 de la politica de riesgos; se los riesgos de seguridad de la |nforma4:|on
¢Es efectivo el de ion siguiendo la ida por el DAFP, i las lineas de defensa, las cuales tienen asignadas sus funciones para evitar la duplicidad de ejecucion de sobre los 5 dela de control - MECI, contribuyen al buen manejo de los recursos, j la p de servicio y los
sistema de control tiene claro que que el sistema de control interno es responsabilidad de todos.
|merno para los )
objet i
eva\uaﬂos‘) (SilNo) S
(Justifique su
respuesta):
Culturalmente funciona el esquema de lineas de defensa, tal como lo establece el Modelo Integrado de Planeacion y Gestién en la séptima Dimension, alalinea tomar basada en i ion real del estado de los procesos, de las metas del plan estratégico; contribuyendo al logro de objetivos y metas ir Producto del i i Y|

efectividad de la implementacion de las lineas de defensay laimplementacion de las acciones mejora suscritas en los planes de mejoramiento y el sistema de control interno. Aspectos que permiten concluir que el Sistema de Control interno esta presente y funcionando.

Componente

Nivel de
Cumplimiento
componente

¢El componente esta
presente y
funcionando?

si

Evaluacién
de riesgos

Estado actual: Explicacién de las Debilidades y/o Fortalezas

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

FORTALEZAS:

1. La entidad demuestra compromisos con la integridad (valores y principios - cédigo de del conflicto de interés.

incluida la 6ny

2.Se encuentra el Comité de control interno y las lineas de defensa.
aplvcada y ta politica de de riesgos, através de ella el monitoreo de los mapas de riesgos

A Se tiene y aplicados los yla 6n alertas ante

5.Se evalia la planeacvon estratégioa del talento humano

6. Se encuentra el mapa quienes la segunda linea de defensa, las cuales se encuentran funcionando garantizando los reportes y

alertas a la alta direccion en Comité de Coordinacion de Control Interno o comité de gestion y desempefio.
7. Laentidad se encuentra certificada en el sistema de calidad ISO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen la implementacion del Slslema de Control
interno . Cuenta con|
el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro)

9. Se tiene documentada la matriz de eventos y se encuentra en proceso de implementacion

DEBILIDADES

1. En proceso de de lamatriz de y reservada.
2. pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia definitiva y aplicar pruebas necesarias para garantizar la idoneidad al seleccionar y
vincular un gerente publico o cargos de libre nombramiento y remocion.

3. Necesidad de poner en funcionamiento adicional a la linea 018000 antifraude, una linea de marcacion de 3 digitos, de numeracion fija normal o linea de celular; en razn a que en el
contexto actual las lineas 018000 dejaron de facilitar al ciudadano la formulacion de denuncias, debido a que la marcacion a estas lineas se debe hacer desde un teléfono fijo y hoy dia, un
reducido numero de hogares conservan este tipo de lineas al ser desplazada por la telefonia celular.

Avance final
del componente

FORTALEZAS:
1. La entidad demuestra compromisos con la integridad (valores y principios - cédigo de

incluida la ony del conflicto de interés.

2.Se encuentra el Comité de control interno y las lineas de defensa.
aplicaday Ia politica de 6n de riesgos, através de ella el monitoreo de los mapas de riesgos

4.Se tiene la y aplicados los yla alertas ante

5.Se evalia la planeacion estratégica del talento humano

6. Se encuentra el mapa de quienes la segunda linea de defensa, las cuales se encuentran funcionando

garantizando los reportes y alertas a la alta direccion en Comité de Coordinacion de Control Interno o comité de gestion y desempefio.
7. La entidad se encuentra certificada en el sistema de calidad ISO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen la implementacion del
Sistema de Control interno .

8. Cuenta con el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro)

DEBILIDADES

FORTALEZAS :
1. Se encuentran definidos los objetivos estratégicos e institucionales en procesos, planes, programas y proyectos cumpliendo los criterios SMART.
2. Identificacion y evaluacion de  riesgos de gestion, corrupcion y seguridad de la informacion que puedan impedir el logro de los objetivos, a partir de factores internos y externos o cambios
en el entorno.
3. Monitoreo bimestral de la gestion del riesgo por la primera y segunda linea de defensa.
X 6n de riesgos los. por el D
5. al de la politica de
6. Los controles se ejecutan tal como se encuentran disefiados
7.Controles I0s 6 criterios en la guia de riesgos Version 4 de la guia de riesgos expedida por la funcion publica.
8. se hace seguimiento a la aplicacion de la politica de riesgos a través de la matriz de seguimiento cuatrimestral sobre la gestion del riesgo y al adecuado disefio de controles y la aplicacion a
través de la tercera linea de defensa.

de la Funcion Pablica en laversion 5 de laguia de riesgos.

de riesgos

DEBILIDADES:

1. Necesidad de asesoriay capacitacion alos funcionarios sobre los cambios establecidos por el DAFP en la version 6 de la guia de riesgos. (riesgos fiscales)
2. Necesidad de identificar y gestionar el riesgo con de o reservada una vez culminado el proceso de actualizacion de la matriz de informacion
clasificada y reservada.

3. Constantes cambios del nivel directivo, aspecto que puede generar el incumplimiento de metas estratégicas

4. Necesidad de relacionar en la matriz de gestion de eventos ( riesgos materializados) de riesgos de gestion, corrupcion y de seguridad de la informacion. Matriz que se alimenta con los
reportes de los monitoreos por la primera linea de defensay planes de mejoramiento de entes de control, quejas y reclamos.

1. Necesidad de asesoriay capacitacion a los funcionarios sobre los cambios establecidos por el DAFP en la version 5 de la guia de riesgos.
2. Necesidad de identificar y gestionar el riesgo relacionado con suministro de informacion clasificada o reservada una vez culminado el proceso de actualizacion de la
matriz de informacion clasificada y reservada.

3. Constantes cambios del nivel directivo, aspecto que puede generar el incumplimiento de metas estratégicas

4. Necesidad de relacionar en la matriz de gestion de eventos ( riesgos materializados) de riesgos de gestion, corrupcion y de seguridad de la informacion. Matriz que se
alimenta con los reportes de los monitoreos por la primera linea de defensa.

1. En proceso de documentacién de la matriz de informacion clasificada y reservada. 0%
2. pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia definitiva y aplicar pruebas necesarias para garantizar la idoneidad

al seleccionar y vincular un gerente pablico o cargos de libre nombramiento y remocion.

3. Necesidad de poner en funcionamiento adicional a la linea 018000 antifraude, una linea de marcacin de 3 digitos, de numeracion fija normal o linea de celular; en

razén a que en el contexto actual las lineas 018000 dejaron de facilitar al ciudadano la formulacion de denuncias, debido a que la marcacion a estas lineas se debe

hacer desde un teléfono fijo y hoy dia, un reducido ndmero de hogares conservan este (ipo de lineas al ser desplazada por la telefonia celular.

FORTALEZAS

1. Se encuentran definidos los objetivos estratégicos e institucionales en procesos, planes, programas y proyectos cumpliendo los criterios SMART.

2. Identificacion y evaluacion de riesgos de gestion, corrupcion y seguridad de la informacion que puedan impedir el logro de los objetivos, a partir de factores internos

y externos o cambios en el entorno.

3. Monitoreo bimestral de la gestion del riesgo por Ia primera y segunda linea de defensa.

4 6n de riesgos los por el Departamento Administrativo de la Funcion Pablica en la version 5 de la guia

de riesgos.

5. Seguimiento al cumplimiento de la politica de administracion de riesgos

6. Los controles se ejecutan tal como se encuentran disefiados

7.Controles los 6 criterios enla guia de riesgos Version 4 de la guia de riesgos expedida por la funcion publica.

DEBILIDADES: 0%




Componente

Actividades
de control

Informacién y
comunicacion

Monitoreo

Alcaldia de Ibagué
Periodo evaluado: Julio de 2022 a Diciembre de 2022

Estado del sistema de Control Intemo de la entidad

Estado actual: Explicacién de las Debilidades y/o Fortalezas

FORTALEZAS:
1. Adecuado diseflo, aplicacién y evaluacion de controles para prevenir la materializacion de los riesgos de gestién y corrupcion.
2. Se encuentran identificados y aplicados controles de para apoyar la de objetivos.
3. Se encuentran establecidas politicas de operacion y controles en los alos en los mapas de riesgos
5. Se evalia la efectividad del control.
e capacidades runalemdas sobre seguridad digital a traves de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
delai critica en lamatriz de i de activos de i
a, D Ia de enlos del PETIC necesario para optimizar el uso de los sistemas de informacion.

DEBILIDADES:

a. En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad. ( presenta el 60% de
implementacion de la mejora sobre la debilidad)

. En proceso de fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas relacionados con la defensa y seguridad
digital (60% de avance)

d. Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital - Presenta el 20% de avance en la
implementacion de la mejora).

FORTALEZAS:
1.8e

. definido los de interna y externa para facilitar la implementacion y mantenimiento del Sistema de Control Interno en el plan estratégico de
comunicaciones del proceso de gestion de la Informacion y Comunicacion.

2., La entidad ha disefiado sistemas de informacion para capturar y procesar datos y transformarlos en informacion para facilitar la respuesta a los requerimientos de informacion . ( presente y
funcionando la politica de gobierno digital)

3. La entidad cuenta con inventario de informacién relevante (internay externa) y cuenta con mecanismos que facilita la actualizacion

4. La entidad captura informacion relevante, la procesa y transforma en informacion

5. la entidad se comunica con 0s grupos de valor y cuenta con varios o de

6. Se actualiza la caracterizacion de los usuarios facilitando la comunicacion con los grupos de valor.

7.. Se actualiza los niveles de autoridad y facilitando la del Sistema de Control Interno y del MIPG.

8. La entidad cuenta con una linea de denuncia 018000934022.

9. La entidad cuenta con la APP de Agenda del Ibagué Vibra para radicacion y consulta de los PQRSD.

10: Ia Direccion de planeacion del desarrollo como segunda linea de defensa genera alertas a la alta direccion por metas rezagadas

DEBILIDADES

1.Necesidad que adicional a la linea 01800 para formulacion de denuncias, se implemente una linea telefonica fija o de celular, con el fin facilitar a la ciudadania Ia formulacion de denuncias
porque en el contexto actual las lineas 018000 han perdido utilidad que brindaban afios atrés, debido a que la marcacion a este tipo linea se debe realizar desde un teléfono fijo y hoy diaun
reducido numero de hogares cuenta con teléfono fijo porque se encuentran desplazado por el teléfono celular

2. Avance del 20%en_incluir caracterfsticas en los sistemas de informacion de la entidad que permiten la apertura de datos de forma automatica y segura.

3.En proceso de dela matriz de yreservada (presenta avance del 60%)

4. Ausencia de 6n del riesgo de entrega de como reservada en el mapa de riesgos del proceso: Gestion del Servicio y Atencion al Ciudadano

5. Ausencia de un para traducir la publica que solicita un grupo étnico.

FORTALEZAS
1. Evaluaci6n continua (aumevamamon ¥ auditoria) Para determinar si los componentes del sistema de control interno estén presente y funcionando.
y ortuna de (evaliia, comunica las deficiencias, monitoreo de las acciones correctivas)

5 E1 Comité Inetiucional de Coordinacién de Conirol imterno periddicamente evaldalos resultados de los informes presentados por la Oficina de Control Interno, segin ejecucion del Plan
Anual de Auditorias
4. Se realiza auditorias internas al Sistema integrado de gestion (SO 9001 de 2015, ISO 14001: 2015, ISO 45001: 2018, ISO 27001:2013) las cuales contribuyen a laimplementacion de mejoras
sobre el Sistema de Control Interno
Se realiza seguimiento al cumpllmlnelo de los criterios de accecibilidad Web establecidos en el anexo No. 2 de la Resolucion 1519 de 2020, expedida por el Ministerio de las TIC. (inmerso en el

de del Plan 6.se realiza
auditoria de accesibilidad web conforme a la norma técnica 5854,

DEBILIDADES:

No se realiza auditoria de gestion conforme a la norma tecnica NTC 6047 de Infraestructura.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final
del componente

FORTALEZAS:

1. Adecuado diseflo, aplicacion y evaluacion de controles para prevenir la materializacion de los riesgos de gestion y corrupcion
2. Se encuentran identificados y aplicados controles de para apoyar la de objetivos.
3. Se encuentran establecidas politicas de operacion y controles en los alos en los mapas de riesgos

5. Se evaliia la efectividad del control.
6. capacidades fortalecidas sobre seguridad digital a traves de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
7.i la dela critica en la matriz de i de activos de i

DEBILIDADES:

a. En proceso de iony ion de una de referencia y una arquitectura de solucion para todas las soluciones tecnologicas de la entidad,

con el propssito de mejorar la gestion de los sistemas de informacion ( Presenta el 70% de avance en laimplementacion de la mejora sobre la debilidad

b En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo  los criterios de disponibilidad. (

DEBILIDADES:

1. No se realiza auditoria de gestion conforme a la norma técnica NTC 6047 de Infraestructura.

presenta el 60% de implementacion de la mejora sobre la debilidad) 0%
. En proceso de fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas relacionados con la
defensa y seguridad digital ( presenta el 60% de avance).
d. Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital - Presenta el 20%
de avance en la implementacion de la mejora).
FORTALEZAS:
1. Adecuado disefio, aplicacion y evaluacion de controles para prevenir la materializacion de los riesgos de gestion y corrupcion.
2. Se encuentran identificados y aplicados controles de para apoyar la de objetivos.
3. Se encuentran establecidas politicas de operacion y controles en los alos en los mapas de riesgos
5. Se evaliia la efectividad del control.
6 capacidades vonalecmas sobre segundaﬂ digital a\ravés de ejercicios de simulacion de incidentes de seguridad digital al interior de la entidad.
en la matriz de de activos de
DEBILIDADES:
a. En proceso de de una de referencia y una arquitectura de solucion para todas las soluciones tecnologicas de la entidad,
con el propssito de mejorar la ges(lbn de los sistemas de informacion ( Presenta el 70% de avance en laimplementacion de la mejora sobre la debilidad )
b En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad. (
presenta el 60% de implementacion de la mejora sobre la debilidad) 0%
c. En proceso de fortalecer las capacidades en seguridad digital de la entidad, estableciendo convenios o acuerdos con otras entidades en temas relacionados con la,
defensa y seguridad digital ( presenta el 60% de avance).
d. Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital - Presenta el 20%
de avance en la implementacion de la mejora).
FORTALEZAS:
1. Evaluaci6n continua (autoevaluacion y auditoria) Para determinar si los componentes del sistema de control interno estan presente y funcionando.
y oportuna de (evaliia, comunica las deficiencias, monitoreo de las acciones correctivas)
3. EI Comité Institucional de Coordinacion de Control Interno periddicamente evalia los resultados de los informes presentados por la Oficina de Control Interno, segiin
ejecucion del Plan Anual de Auditorias.
4. Se realiza auditorias internas al Sistema integrado de gestion ( ISO 9001 de 2015, ISO 14001: 2015, ISO 45001: 2018, ISO 27001:2013) las cuales contribuyen ala
implementacion de mejoras sobre el Sistema de Control Interno
5 SE reahza al de los criterios de Web en el anexo No. 2 de la Resolucion 1519 de 2020, expedida por el Ministerio de
(Inmerso en el de del Plan 6 6. se realiza auditoria de
acceslhllldad web conforme a la norma técnica 5854.
0%




