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Perdida de 

Disponibilidad

Seguridad 

Digital

Acceso no 

autorizado

Media Moderado Moderado REDUCIR

Circulares, Secretaria TIC Se controla y se cumple la política. 

https://drive.google.com/drive/u/1/fol

ders/1BbbiE1BpzIqWv45j0ZsLAGM

EDhz_SPVM

Circular 2024-000001 del 

04/01/2023

100%

Perdida de 

Disponibilidad

Seguridad 

Digital

Malware, Phishing, 

Spam, Scam

Media Moderado Moderado REDUCIR

Servicios técnicos Brigadas 

de Mto preventivo

Secretaria TIC Se realizaron acciones de 

contención por incidente de 

seguridad  los correos.

Ya se iniciaron las brigadas de 

mantenimiento de conformidad con 

el cronograma. Se han realizado 

brigadas a 35 unidades 

administrativas de 38 del plan de 

mantenimiento.

https://www.facebook.com/reel/1104

345167872165

Circular 2024-00050 del 18/11/2024

circular 2024-00051 del 27/12/2024

91%

Internet Perdida de 

Disponibilidad

Seguridad 

Digital

Saturación del 

sistema Media Catastrófico Extremo REDUCIR

Informe Secretaria TIC Sr aplica el control  de redes 100%

Redes Sociales 

Oficiales

Perdida de 

Disponibilidad e 

integridad

Seguridad 

Digital

Modificación 

deliberada o 

accidental  de la 

información 

Media Menor Moderado REDUCIR

Capacitación políticas de 

seguridad digital

Soportes en Gestión 

Documental

Secretaria de  las TIC A partir de enero  

de 2024

Se han realizado capacitaciones y 

se ha difundido video de prevención 

en el uso de contraseñas. El 

incumplimiento de la estructura , 

seguridad y confidencialidad de las 

contraseñas son por parte del 

usuario final de redes sociales y 

correos electrónicos.

80%

Almacenamiento en 

la Nube (backups)

Perdida de 

Confidencialidad y 

Disponibilidad

Seguridad 

Digital

Acceso no 

autorizado

Media Mayor Alto REDUCIR

Se modifica directamente en 

el servidor.

Secretaria de  las TIC A partir de julio  de 

2024

Se han realizado capacitaciones y 

se ha difundido video de prevención 

en el uso de contraseñas. El 

incumplimiento de la estructura , 

seguridad y confidencialidad de las 

contraseñas son por parte del 

usuario final de redes sociales y 

correos electrónicos.

100%

Perdida de 

Disponibilidad

Seguridad 

Digital

Abuso de 

privilegios

Media Catastrófico Extremo REDUCIR

Formato pruebas Secretaria TIC A partir de enero  

de 2024

Se cumple parcialmente la política 80%

Vulnerabilidad de 

los programas

Formatos pruebas , Formatos 

procedimiento de 

mantenimiento y desarrollo de 

software

Secretaria TIC A partir de enero  

de 2024

Se cumple parcialmente la política 80%

Difusión de 

Software dañino

Soporte técnico, Brigadas Secretaria TIC A partir de enero  

de 2024

Se realizaron acciones de 

contención por incidente de 

seguridad  los correos.

Ya se iniciaron las brigadas de 

mantenimiento de conformidad con 

el cronograma. Se han realizado 

brigadas a 31 unidades 

administrativas de 38 del plan de 

mantenimiento

91%

PROCESO: GESTIÓN DE  INFRAESTRUCTURA TECNOLOGICA

OBJETIVO: 
Gestionar la infraestructura tecnológica de la Alcaldía de Ibagué, mediante la atención oportuna, eficiente y eficaz de por lo menos el 80% de los requerimientos de acuerdo al presupuesto 

asignado, para asegurar que los procesos de la entidad cuenten con la arquitectura de TI que permita el manejo apropiado de la información y el logro de los objetivos institucionales.  
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[S]SERVICIOS correo electrónico A partir de enero  

de 2024

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

[SW]APLICACIONE

S

Aplicaciones WEB, 

sistemas 

operativos, 

ofimática, software 

antivirus,Sistema 

propio PISAMI

Pérdida de 

integridad y 

disponibilidad 

Seguridad 

Digital

Muy Baja Mayor Alto REDUCIR
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Indisponibilidad de 

aplicaciones

Procedimiento y soportes de 

ejecución

Secretaría TIC A partir de enero  

de 2024

Se está realizando la gestión de 

cambios, se han realizado mesas 

técnicas

Asistencia planeación traslados de 

oficinas

100%

Errores de 

mantenimiento/actu

alización de 

programas

Bitacora de actualización 

versiones

Secretaria TIC A partir de enero  

de 2024

Se cumple  la política de cambios 100%

Fallo de servicios 

de comunicaciones
Informe Secretaria TIC A partir de enero  

de 2024

Se presentó propuesta de acuerdos 

de nivel de servicios en el anexo 

técnico para la adquisición de 

software de predial

100%

Dependencia del 

proveedor y 

conflictos con este

Backups

Estudios Previos

Acuerdos con Terceros

Secretaría de Hacienda

Secretaría Tic

Secretaría Planeación

A partir de sept de 

2024

Se cumple parcialmente la política 

hay dependencias que no han 

enviado las copias, como transito y 

planeación multiproposito, y Rentas 

80%

Destrucción de 

información

A.16.1 Gestión de Incidentes 

y mejoras en la Seguridad de 

la Información.

Secretaria TIC A partir de enero  

de 2024

Se da cumplimiento parcial al 

procedimiento

50%

Modificación 

deliberada o 

accidental  de la 

información 

Capacitación políticas de 

seguridad digital

Soportes en Gestión 

Documental

Secretaria TIC A partir de enero  

de 2024

En Pisami se cumple l apolítica de 

gestión de contraseñas

100%

Errores de 

configuración 

Política 

Evidencia soporte técnico

Secretaria TIC A partir de enero  

de 2024

Se cumple la política 100%

Seguridad 

Digital

Errores de los 

usuarios

Manuales de usuario Secretaria TIC A partir de enero  

de 2024

su cumple parcialmente la política 50%

Errores del 

administrador

Hoja de vida de los 

Administradores de sistemas 

de información

Secretaria TIC A partir de enero  

de 2024

se cumple la política 100%

Procesamiento 

Ilegal de datos

informes y documentos 

generados en la ejecución del 

proceso

Secretaria TIC A partir de enero  

de 2024

Se da cumplimiento parcial al 

procedimiento

50%

Abuso de 

privilegios de 

acceso

Administración de usuarios - 

Evidencia en Gestión 

Documental

Secretaria TIC A partir de enero  

de 2024

Se controla y se cumple la política. 

https://drive.google.com/drive/u/1/fol

ders/1BbbiE1BpzIqWv45j0ZsLAGM

EDhz_SPVM

Circular 2024-000001 del 

04/01/2023

Circular 2024-000029 del 

27/06/2024

Circular 2024-000057 del 

20/12/2024

100%

Media Mayor Alto REDUCIR

Política difundida Secretaria TIC A partir de enero  

de 2024

Se cumple parcialmente la política 50%

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

[SW]APLICACIONE

S

Aplicaciones WEB, 

sistemas 

operativos, 

ofimática, software 

antivirus,Sistema 

propio PISAMI

Pérdida de 

integridad y 

disponibilidad 

Seguridad 

Digital

Muy Baja Mayor Alto REDUCIR

[D]DATOS Bases de Datos 

(PISAMI, 

TRANSITO, 

SISBEN, 

SOFTCOM, TAO, 

REALSIT, 

PORTAL WEB)

Pérdida de 

disponibilidad

Seguridad 

Digital

Media Moderado Moderado REDUCIR

Pérdida de 

integridad, 

disponibilidad y 

confidencialidad

Muy Baja Mayor Alto ACEPTAR

perdida de 

confidencialidad 

Seguridad 

Digital

Fugas de 

información 

Perdida de 

integridad

Seguridad 

Digital

Baja Catastrófico Extremo REDUCIR
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Media Mayor Alto REDUCIR

Indice de clasificación de la 

información

Recurso Físicos.- Gestión 

Documental

A partir de enero  

de 2024

Gestión Documental  no ha 

actualizado el índice de clasificación 

de la información

0%

Seguridad 

Digital

Suplantación de la 

identidad del 

usuario

Administración de usuarios

Soportes Gestión Documental

Secretaria TIC A partir de enero  

de 2024

Se controla y se cumple la política. 

https://drive.google.com/drive/u/1/fol

ders/1BbbiE1BpzIqWv45j0ZsLAGM

EDhz_SPVM

Circular 2024-000001 del 

04/01/2023

Circular 2024-000029 del 

27/06/2024

Circular 2024-000057 del 

20/12/2024

100%

Acceso no 

autorizado

Capacitación políticas de 

seguridad digital

Soportes en Gestión 

Documental

Secretaria TIC A partir de enero  

de 2024

Se controla y se cumple la política. 

https://drive.google.com/drive/u/1/fol

ders/1BbbiE1BpzIqWv45j0ZsLAGM

EDhz_SPVM

Circular 2024-000001 del 

04/01/2023

Circular 2024-000029 del 

27/06/2024

100%

Fuego

COMPARTIR

Desastres 

naturales
ACEPTAR

Contaminación 

Medioambiental

Corte del 

suministro eléctrico

Ataques contra el 

sistema , 

penetración

Condiciones 

inadecuadas de 

temperatura o 

humedad

Fuego

COMPARTIR

Desastres 

naturales ACEPTAR

Avería de origen 

físico o lógico REDUCIR

Fallo de servicios 

de comunicaciones
REDUCIR

Fuego

COMPARTIR

Avería de origen 

físico o lógico
REDUCIR

Daños por agua
REDUCIR

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

[D]DATOS Bases de Datos 

(PISAMI, 

TRANSITO, 

SISBEN, 

SOFTCOM, TAO, 

REALSIT, 

PORTAL WEB)

perdida de 

confidencialidad 

Seguridad 

Digital

Fugas de 

información 

Perdida de 

confidencialidad e 

integridad

baja Mayor Alto REDUCIR

EQUIPOS 

INFORMÁTICOS

Servidores web, 

Servidor  base de 

datos, servidores 

aplicación  y 

equipos virtuales

Perdida de 

Disponibilidad

Seguridad 

Digital

Muy Alta

Cumple parcialmnente 50%

REDUCIR

Firewalls, Router Perdida de 

Disponibilidad

Seguridad 

Digital

Muy Alta Menor Alto

Mayor Alto

Plan Continuidad de negocio Secretaria TIC A partir de enero  

de 2024

Plan Continuidad de negocio Secretaria TIC A partir de enero  

de 2024

se cumple parcialmente 50%

Computadores de 

escritorio  y 

equipos de 

impresión

Perdida de 

Disponibilidad

Seguridad 

Digital

Muy Alta Menor

50%

Alto

Plan Continuidad de negocio Secretaria TIC A partir de enero  

de 2024

se cumple parcialmente
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Desastres 

naturales ACEPTAR

Condiciones 

inadecuadas de 

temperatura o 

humedad

REDUCIR

Perdida de 

disponibilidad y 

confidencialidad

Pérdida de 

equipos

Media Moderado Moderado COMPARTIR

Política difundida

Reportes de soporte técnico
Secretaria TIC A partir de enero  

de 2024

se cumple parcialmente, circular 22 

del 29/04/2024

50%

Fallo de servicios 

de comunicaciones

REDUCIR

Bitacora Se cumple la política 100%

Uso no autorizado 

del equipo

REDUCIR

Bitacora se  cumple la política 100%

Caida del sistema 

por agotamiento 

de servicios

REDUCIR

Bitacora Se cumple la política 100%

Seguridad 

Digital

Desastres 

naturales
ACEPTAR

Plan Continuidad de negocio se cumple parcialmente 50%

Seguridad 

Digital

Condiciones 

inadecuadas de 

temperatura o 

humedad
REDUCIR

Política difundida política difundida 100%

Seguridad 

Digital

Daños por agua,  

contaminación 

ambiental
REDUCIR

Política difundida política difundida 100%

Seguridad 

Digital

Degradacion 

Sistema cableado 

estructurado por 

aumento de 

puntos de datos 

sin cumplir con los 

protocolos 

técnicos y de 

seguridad 

REDUCIR

Bitacora Se cumple la política 100%

Seguridad 

Digital

Daños por agua

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

EQUIPOS 

INFORMÁTICOS

Computadores de 

escritorio  y 

equipos de 

impresión

Perdida de 

Disponibilidad

Seguridad 

Digital

Muy Alta Menor

50%

REDES DE 

COMUNICACIONE

S

Red LAN  y Red 

privada Virtual

Perdida de 

Disponibilidad

Seguridad 

Digital

Media Moderado Moderado

Secretaria TIC A partir de enero  

de 2024

Alto

Plan Continuidad de negocio Secretaria TIC A partir de enero  

de 2024

se cumple parcialmente

EQUIPAMIENTO 

AUXILIAR

Fuentes de 

alimentación 

ininterrumpida

Perdida de 

disponibilidad

Media Moderado Moderado

Mobiliario

Perdida de 

disponibilidad
Media Moderado

Secretaria TIC A partir de enero  

de 2024

Cableado de datos

Perdida de 

disponibilidad
Media Moderado Moderado

Secretaria TIC A partir de enero  

de 2024

cumple parcialmente la política.  

circular 22 del 29/04/2024

50%

Moderado REDUCIR

Política difundida Secretaria TIC A partir de enero  

de 2024
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Seguridad 

Digital

Condiciones 

inadecuadas de 

temperatura o 

humedad

Seguridad 

Digital

Contaminación 

Medioambiental

Fallas en 

suministro de airea 

acondicionado

Política difundida Secretaria TIC cumple parparialmente la política.  

circular 22 del 29/04/2024

100%

Corte del 

suministro eléctrico

Memorando Dirección  Recursos 

Físicos

cumple parparialmente la política 50%

Fuego

Daños por agua

Desastres 

naturales

Corte del 

suministro eléctrico

Condiciones 

inadecuadas de 

temperatura o 

humedad

Criminal de la 

computación-

Divulgación ilegal 

de la información

información

Capacitación políticas de 

seguridad digital

se han dirigido capacitaciones en 

tips de seguridad. Fuente de 

información plan de capacitación y 

sensibilización. 

https://drive.google.com/drive/u/1/fol

ders/1IZ_Rqs2q-

YpfufhmB1lgvAuK4ylKJsYl

https://drive.google.com/drive/u/1/fol

ders/1X61JvUc9oRGqChHtLdrJnEP

Pb8sV2qm1

https://docs.google.com/document/d

100%

Interceptación de 

servicios de 

señales de

interferencia 

comprometida

Claúsulas de los contratos y 

en la inducción establecer el 

acta de compromiso de 

cumplimiento de la política de 

seguridad

cumple parcialmente la política 50%

Manipuación de 

datos con uso de 

software no 

autorizado

Circulares, Montioreos e 

inspecciones

cumple parcialmente la política 50%

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

EQUIPAMIENTO 

AUXILIAR

Mobiliario

Perdida de 

disponibilidad
Media Moderado

Leve

cumple parcialmente la política.  

circular 22 del 29/04/2024

50%

Aire acondicionado

Perdida de 

disponibilidad

Seguridad 

Digital

Baja Moderado Moderado REDUCIR

A partir de enero  

de 2024

Moderado REDUCIR

Política difundida Secretaria TIC A partir de enero  

de 2024

Secretaria de  las TIC A partir de enero  

de 2024

cumple parparialmente la política 50%

PERSONAS Usuarios del 

Sistema internos

Perdida de 

confidencialidad

Seguridad 

Digital

Muy baja Catastrófico Extremo REDUCIR

Alto COMPARTIR

Plan Continuidad de negocio Secretaria TIC A partir de enero  

de 2024

INSTALACIONES Edificio Perdida de 

disponibilidad

Seguridad 

Digital

Muy Alta
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Espionaje Remoto reporte de firewall cumple parcialmente la política 50%

Indicador de eficacia: 

No. de controles 

implementados*100 

/No. de actividades de 

control.

Indicador de 

efectividad=Disminució

n del 10% de los 

incidentes de 

seguridad con 

respecto al corte del 

30/06/2018.

Secretaria de  las TIC A partir de enero  

de 2024

NOTA: LAS COLUMNAS DE VULNERABILIDADES Y CONTROLES SE ENCUENTRA OCULTA LA INFORMACION COMO MECANISMO DE SEGURIDAD.

PERSONAS Usuarios del 

Sistema internos

Perdida de 

confidencialidad

Seguridad 

Digital

Muy baja Catastrófico Extremo REDUCIR


